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A Sobre o Instrutor

A Obijetivos do Curso

A AVISO IMPORTANTE!!

A Conhecimento do Ambiente de Estudo
A Introducdo ao OWASP

i Definicao
i Cobdigo de Etica
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Agenda (Parte Il)

A Introducéo a Seguranca da Informacéo
I Seguranca em Web

A Vulnerabilidades Web
I Cross-Site-Scripting
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Quem sou eu?

A Maycon Maia Vitali

A Forma(n)do em Ciéncia da Computacéo pelo
Centro Universitario Vila Velha

A Nao
A Nao
A Nao
A Nao
A Nao
A Nao

nossui certificacao Microsoft

Dossui certificacao Linux

DOSsul certificacao Java

nossul certificacao em Banco de Dados
DOSSuUl certificacao em Redes

DOSSUl certificacao em Seguranca da

Informacao

@OWASP
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Quem sou eu? (Parte Il)

A Autodidata em Seguranca da Informacéo

A Escritor de artigos técnicos sobre
seguranca da Informacao:

I The Bug! Magazine (http://www.thebugmagazine.ora/)

A Palestrante em diversos eventos

" H2HC - Hackers to Hackers Conference
" Code Breakers Meeting

" Encasoft

" LinuxDay
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http://www.thebugmagazine.org/

Quem sou eu? (Parte lIl)

A Analista Pen-Test para diversas empresas
de seguranca:

I GSec Solucoes em Seguranca

I Intruders Tigers Team Security
| FeRekx Security (Privado)

A Desenvolvedor de frameworks e
ferramentas de auditoria de seguranca

A Conhecido como QutOfBound
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Quem sou eu? (Parte 1V)

A Linhas de Pesquisa
I Escrita de exploits
I Escrita e otimizacao de shellcode
I Auditoria de seguranca de aplicacoes Web
I Técnicas de Evaséao
i Engenharia Reversa (Analise de malwares)
I Sistemas de Deteccao de Intrusao
IfQual guer col sa que ten
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Quem sou eu? (Conclusao)




Objetivo do Curso
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ODbjetivos do Curso

A Conhecer os atagues Web de maneira
pratica
A Saber identificar as diversas falhas Web

A Aprender a projetar e desenvolver
sistemas Web de maneira segura.

A Curso baseado no Top 10 OWASP
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Divisao Estrategica

A Primeira Aula

| Apresentacao,

I Introducéo a Seguranca da Informacao,
I Segurancaem Web e

I Cross-Site-Scripting

A Segunda Aula

I SQL Injection
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Divisao Estrategica

A Terceira Aula

I Execucao de Arquivos Remotos
I Referéncia Direta a Objetos Inseguros
I Cross Site Request Forgery

A Quarta Aula

Vazamento de Informacoes

Furos de Autenticacao
Armazenamento Criptografico Inseguro
Comunicacao Insegura

I Falha de Restricao de URL
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Divisao Estrategica

Quinta Aula

War Game




AVISO

ATENCAO

O instrutor do curso (Maycon Maia Vitali) tao pouco o Centro
Universitario Vila Velha ndo se responsabilizam pela ma utilizacdo das
Informacodes fornecidas neste curso.

O Curso de Extensao Tecnologica em Seguranca Web tem a Unica
finalidade de formar profissionais aptos a desenvolver um ambiente Web
seguro, protegendo-o de atagues que porventura viriam acontecer.

Qualquer ato ilicito ou ilegal acarretado devido a ma utilizac&o das
iInformacgdes apresentadas no curso seréo de inteira responsabilidade do
autor, estando o mesmo completamente sujeito as mais severas
penalidades cabiveis pela lei.




Sobre o OWASP
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Introducao ao OWASP

A Significado:
I Open Web Application Security Project
A Miss3o:

i Tornar visivel os riscos de seguranca gue
uma aplicacao pode sofrer.

A Livre para participacdo e material sob
licenca de Software Livre

A http://www.owasp.org
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http://www.owasp.org/

Introducao ao OWASP

A Livre do meio comercial
A Sem afiliacdo a empresas tecnoldgicas

A Apodia a utilizaces de solucdes
comerciais




OWASP i Cdédigo de Etica (Parte |)

A Executar todas as atividades profissionais
e deveres em conformidade com todas as
leis aplicaveis e os mais altos principios
éticos;

A Promover a implementacéo e o
cumprimento das normas, procedimentos
e controles para efeitos de aplicacao da
seguranca,
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OWASP i Codigo de Etica (Parte I1)

A Manter a confidencialidade adequada de
propriedade ou de outra informacao
sensivel encontradas no decurso das
atividades profissionais

A Responsabilidades profissionais com
diligéncia e honestidade;
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OWASP i Codigo de Etica (Parte IIl)

A Abster-se de quaisquer atividades que possam
constituir um conflito de interesse ou de outra
forma prejudicar a reputacao dos
empregadores, do profissional de seguranca da
Informacao, ou dos associados.

A Nao intencionalmente ferir ou refutar a

reputacao profissional de pratica dos colegas,
clientes ou funcionario
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Introducao a Seguranca da

Informacao
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Definicao

A A seguranca da informacéo é o setor da
tecnologia da informacao responsavel por
Prover recursos € mecanismos gue visam
identificar, prevenir e solucionar

problemas que ameacas possam fornecer
aos ativos de uma empresa.
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Vertentes da Seguranca da

Informacao
A Confidencialidade

A Disponibilidade
A Integridade

A N&o repudio

A Autenticidade
@OWASP Uyw




Divisao da Seguranca da

Informacao

A Controles Fisicos
I Portas, trancas, guardas, Pit bull etc

A Controles Légicos
i Firewall, IDS/IPS, politica de seguranca etc




Ferramentas que

Seguranca

A Antivirus

A Sistemas de Deteccéo de Intrusdo
A Sistemas de Prevencio de Intrus&o
A Firewall

A Anti-Spam

A Fuzzers

A Analisadores de Codigos

A Ferramentas de protecdo ndo sdo 100%
confiaveis.
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Seguranca em Web
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Principio de Sistemas Web

A Otima escolha para mudanca de
plataforma das aplicacoes(?)

A A Internet nao foi criada visando
seguranca

A Atualmente é considerada uma selva
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Atagues Web

Origem e Motivacao
A Roubo de informaces
i Beneficio Proprio
I Espionagem Industrial

A Defacement
I Mass scaning/defacing

A (Ex-)Funcionarios Insatisfeitos
I Salarios baixos ou demissdes injustas

A Worms
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Principios da Seguranca Web

A fall input is evil until proven otherwiseo .

A Ter uma nocéo das falhas nio é
suficiente.

A White List vs Black List
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rall input is evil until proven otherwiseo

A Entradas visiveis e de facil manipulacio

I Campos texto
i Variaveis de URL

A Entradas de manipulacédo intermediario
I Campos hidden
I Valores de cookies
I Demais inputs (select, checkbox, radio etc)

A Entradas de dificil manipulacéo
I Campos de cabecalhos HTTP
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Vulnerabilidades Web
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Por que web?

A Caminho mais facil de expor informacéo.
A Internet ndo é somente a Web (?)

A Preocupacdo com vulnerabilidades?
I Dados valiosos?
I E em outro host do mesmo servidor?
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Cross-Site-Scripting
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XSS - Dados Gerals

A Alta ocorréncia

A Baixo impacto (?)

I Sequestro de sessao

I Alteracao de fluxo de dados

I Defacement

I Vetor para diversos outros atagues




XSS - Principios

A Execucdo arbitraria de codigos Javascript

A Ma (ou néo) filtragem dos dados que
podem ser manipulador pelo usuario.

A Permite a criacdo de worms:
I Virus do Orkut (2007)
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Formulario de Pesquisa

A Para fins de testes, o seguinte formulario
deve ser criado para testar a aplicacao:

1 <html>

2 <head>

3 <title>Formularioc de Pesquisa</title>

4 </head>

5

& <body>

7 "get"” "X33 exemplol.php”
8 Buscar: "text"” "buaca" <br />
9 "aubmit” "Buacar”

10

11 </body>

12 </html>
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Primeiro Exemplo

Retorno de Variaveis

A Exemplo classico de cédigo vulneravel a XSS

1 <?php
2
3
4
5
&
7
8
9 include "inc/busca.php”;
10
11 if (isset(5_GET['busca']})
12 {
13 §txtBusca = #_GET['busca’']:
14
15 echo "Resultados para <b>" . &txtBusca . "</b><br />":
168 eche "<hr />";
17
18 efetuaBusca (f§txtBusca);
19 }
20 >




Localizacao da Vulnerabilidade

A Encontrada vulnerabllldade de XSS:

$txtBusca = §_GEI['busca']:

14
15 echo "Resultados para <b>" . stxtBusca . "</b><br />":

AA vari 8vel O&buscad p«
manipulada pelo usuario

A A variavel é repassada para o navegador
sem qualquer tipo de filtro
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Teste da Vulnerabilidade

A Buscar POI <script>alert('"Vulneravel a XSS')</script>

@ (=0

o
Arquivo Editar Exjbir Histdrico Favoritos FEerramentas  Ajuda *"
@ - c x B I |j |htu:u:fﬂu:ucalhu:ust,.’.ﬂ.taques'nﬁa'ebfxss_exempln1.php?busca=::su:ript: “'!:'_'f_?‘ *| |*| ;| E-a =
(@ Disable - B} Cookies - [ CS5 ~ ] Forms - [M Images - (@ Information - [ ) Miscellaneous -~ ' Outiine - Qi Resize ~ ijTools = @ Wiew
Fesultados para = =
P A pagina http://localhost diz:

1 Yulneravel a X55
. )

Recebendo dados de localhost. . ‘ﬂ: ® @




Meétodos de Ataque

A Induzir a vitima a acessar o endereco:

i http://localhost/AtaquesWeb/xss _exemplol.php?busca=<script>alert(’
Vulneravel+a+XSS')</script>

A Procurar esconder (camuflar) a tentativa

de ataque:

I http://localhost/AtaquesWeb/xss_exemplol.php?busca=%3c%7
3%63%72%69%70%74%3e%61%6¢%65%72%74%28%27%56
%75%6¢%6e%65%72%61%76%65%6C%20%61%20%58%53
%53%27%29%3¢%2f%73%63%72%69%70%74%3e
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Caracteristicas do Ataque

A Cross-Plataform
I Internet Explorer
I Mozilla Firefox
I Opera
I Google Chrome
I etc

A Limitado ao ambiente Web (?)
I Recursos especificos dos navegadores ajudam ;)
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Segundo Exemplo

Armazenamento e Recuperacao de Dados

A Informacdes gravadas e entdo repassada
a outros usuarios

A Interessante para atacantes pois nio
necessita de interacao da vitima

A Explorac&o global
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L?php
include "inc/cadastro.php™:
if (isset(s_FO5T['op']) &s& (5_POST['op'] == 'cadastrar'))
{

cedastraContato (5_POST['txtHome'], 5 _POST['txtMail'], £ _POST['txtFone']):

ftarrlistaContatos = buscalontatosa() »
>
<html>
<head>
<titlexhgenda de Contatocs</title>
</head>

<body>
<h2 slign="center">Cadastrar Nowvoc Contatod/h2>
"poat" "x33_exemplod.php” "cadastrar™
"hidden™ "op™ "cadastrar”
"text"™ "txtlome™
"text” "txtMail”
"text”™ "txtFone™
"aubmit™ "Cadastrar”

<hr />
<h2 glign="center">Lista de Contatos</ha>
<tabkle border="1" width="100%">
<L
<th>Nome</th>
<th>Email</th>
<th>Telefone</th>
</ Te>
<?php foreach (farrlisteContatos as Sfinfolontato) @ 7>
<L
Ltd»<?= finfoContato["'nome'] ?»</td>
Ltd»<?= finfoContato["mail'] ?»</td>
Ltd»<?= finfoContato["fone'] ?»</td>
</ Te>
<?php endforeach 7>
</teble>
</body>
</html >



Visualizacao

(@ Agenda de Contatos - Mozilla Firefox mEX|

Arquivo  Editar Exibir Histdrico Favoritos FEerramentas  Ajuda

@ - c N I |j |htu:::ﬂ'lu:u:alhu:ust,.’.ﬁ.taquesWebfxss_exemplnz.php "'!:'_'f_?‘ *| |*| Jr| a Z

Cadastrar Novo Contato

Nome: Email: Telefone:

Lista de Contatos

Telefone

| Nome | Email |
|ma}'cnnmaia@}'ahoo_mm.br |980 1-5603

Maycon Maia Vitali

Conduido

¥ o9&
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Verificacao da Vulnerabilidade

A Nome: Bill
A Email: bill@microsoft.com
A Telefone: <script>alert( aftack6 ) </ s c r

Resultado

A pégina http:/Mocalhost diz: <]

' attack

—

Lo ]




Defacement

A Exemplo de Ataque de desfiguracdo

<3cript>
document.body.innerHTML = "<hl align="center'>Hdck3d by OutlfiBound</hl>";
</3cript>

A Resultado:




