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Agenda

Å Revisão da Última Aula

Å SQL Injection

ï Introdução

ï Primeiro Exemplo (Formulário de Acesso)

Å Identificação da Vulnerabilidade

Å Ataque

Å Solução e contra-solução (2x)

Å Solução Viável

ï Segundo Exemplo (Variáveis Numéricas e Ajax)

Å Ferramentas Auxiliares (FireBug)

Å Identificação da Vulnerabilidade

ÅProcesso de Ataque
ï Número de colunas

ï Campos visíveis

ï INFORMATION_SCHEMA.{TABLES, COLUMNS}

ÅTentativa de Defesa (?)

ÅDefesa Absoluta

Å Conclusão



AVISO

ATENÇÃO

O instrutor do curso (Maycon Maia Vitali) tão pouco o Centro 

Universitário Vila Velha não se responsabilizam pela má utilização das 

informações fornecidas neste curso.

O Curso de Extensão Tecnológica em Segurança Web tem a única 

finalidade de formar profissionais aptos a desenvolver um ambiente Web 

seguro, protegendo-o de ataques que porventura viriam acontecer.

Qualquer ato ilícito ou ilegal acarretado devido a má utilização das 

informações apresentadas no curso serão de inteira responsabilidade do 

autor, estando o mesmo completamente sujeito as mais severas 

penalidades cabíveis pela lei.
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Revisão da Última Aula



OWASP

ÅOpen Web Application Security Project;

ÅMissão: Tornar visível riscos de segurança que uma 

aplicação pode sofrer;

ÅDocumentos sobre licença SL;

ÅCódigo de ética definido
ïEm conformidade com as leis aplicáveis,

ï Manter a confidencialidade adequada,

ï Diligência e honestidade, etc



Segurança da Informação

ÅVertentes
ïConfidencialidade

ïDisponibilidade

ïIntegridade

ïNão repudio

ïAutenticidade

ÅDivisão: Física vs Lógica



Segurança em Web

ÅCaracterísticas de Sistemas Web

ïMundialmente acessível

ïSem segurança (on the wild)

ÅOrigem e motivação dos ataques web

ÅBlack List vs White List

Åñall input is evil until proven otherwiseò ă



Meios de Ataque

ÅEntradas visíveis de fácil manipulação

ÅEntradas de manipulação com grau de 

dificuldade intermediário

ÅEntradas de difícil manipulação



Cross Site Scripting

ÅOcorrência vs Impacto

ÅPrincípios básicos
ïIdentificação, possibilidades, expansão (worms)

ÅExemplos práticos:
ïRetorno de variáveis

ïArmazenamento e Recuperação de Dados

ïDefacement (desfiguração)

ïMudança de Escopo

ÅMétodo de defesa
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SQL Injection

Baseado na palestra de Ataques Web ministrada no 



Definição

ÅToda entrada é mal intencionada;

ÅOcorre quando é possível inserir (injetar) 

código SQL em uma aplicação;

ÅDependendo do banco existem facilidades 

ou limitações.



Possibilidades

ÅLer dados do banco de dados:
ïselect

ÅAlterar dados do banco de dados:
ïupdate, delete e insert

ÅExecutar comandos administrativos:
ïshutdown



SQL Injection vs XSS

ÅSQL Injection
ïMédia ocorrência

ïAlto impacto

ïCross Plataform (?)

ÅCross-Site-Script
ïAlta ocorrência

ïMédio/baixo impacto

ïCross Plataform (?)



Possibilidades

ÅAcesso ao Sistema Operacional:
ïxp.dbo.cmd_shell { M$ Sql Server }

ÅAcesso a arquivos
ïload_file(ó/etc/passwdô) { MySQL }

ïBulk Insert { SQL Server }



Script Kiddie vs Pen-Tester

ÅAtaques planejados aonde menos se 

esperam

ÅFerramentas automatisadoras são 

ineficazes



Impacto

ñSite oficial da FAB invadidoò



Identificando a Falha

ÅCampos manipuláveis passados diretamente 

para comandos SQL:

ï$_GET

ï$_POST

ïCookie

ïBanco

ïetc



Exploração

ÅAlteração da lógica do comando SQL

ïó or óô=ó

ÅInclusão de registro manual

ïunion select 1, 2, 3, óusuarioô, óhackerô

ÅInclusão de subqueries

ïunion select ...



Dificuldades Comuns

ÅSaída de contexto

ïParênteses

ïNão estar em um where (paginação ?)

ÅDemarcação de comentários

ïInjection no final da instrução ou no meio ?

ïDiferente em alguns bancos de dados

Å--, /**/, %00
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SQL Injection

Primeiro Exemplo

Formulário de Acesso



Formulário de Login
Arquivo: frmlogin.html



Arquivo que Recebe os Dados
Arquivo: login01.php

SQL Injection



Método de Ataque

ÅUsu§rio = ó or óô=ó

ÅSenha = ó or óô=ó

ÅUsuário=vazio OU vazio=vazio (true)

ÅSenha=vazio OU vazio=vazio (true)



Primeira Proteção Ineficaz

ÅLimitar o número de registros



Primeira Proteção Ineficaz

Ataque: Limitando os Registro

ÅBasta limitar o número de registros



Primeira Proteção Ineficaz

Ataque: Usuário Específico



Segunda Proteção Ineficaz

ÅComo explorar?



Segunda Proteção Ineficaz

Ataque: Senhas comuns



Segunda Proteção Ineficaz

Inserção de Registro Manual



Segunda Proteção Ineficaz

Proteção Eficiente (?)

Åaddslashes()
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SQL Injection

Segundo Exemplo

Variáveis Numéricas + Ajax
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Ferramentas Auxiliares

ÅFireBug



FireBug

Utilização



Arquivos de Consulta por Ajax
Arquivo buscaModelo.php



Problemas com addslashes()

ÅSó aplica escape em aspas simples, 

aspas duplas e caractere nulo.

ÅIneficaz em ataques a variáveis numéricas 

onde não existe a delimitação por aspas 

no comando SQL.



Identificação da Vulnerabilidade



INFORMATION_SCHEMA
your friend for all time


